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e-Doniisiim Tiirkiye Projesi Kisa Dénem Eylem Plani, 4/12/2003 tarih ve 25306 sayili Resmi Gazete’de yayimlanan
2003/48 sayili Bagbakanlik Genelgesi ile hayata gecirilmistir. Genelgede, kamu kurum ve kuruluglar arasinda etkin ve
giivenli bilgi paylasimi amaciyla birlikte ¢alisabilirlige imkan saglayan giivenli bir altyap1 kurulmasinin dnemi vurgulanmig
ve kamu kurumlarinca uygulanan ya da hazirlik ¢aligmalari siirdiiriilen ¢evrimici hizmetlerin etkin sekilde sunulabilmesi
icin isbirligi ve bilgi paylasimini saglayacak bdyle bir altyapmin kurulmasi, Eylem Plani’nin temel onceliklerinden biri
olarak kabul edilmistir. Genelge ¢ergevesinde, belirli bir kamu hizmetinin yiiriitiilmesi ile ilgili olan tim kamu kurum ve
kuruluslar, miimkiin olabilecek en yakin isbirligini gerceklestirerek, engellerin ortadan kaldirilmasi ve ortak ¢oziimler
tiretilmesi yoniinde azami gayret sarf edeceklerdir.

Bilgi toplumuna doniigiimii amaglayan e-Doniigiim Tiirkiye Projesi’nin énemli bir bileseni olan e-devlet; birbiri ile
entegre olmus, etkin, seffaf ve basitlestirilmis is siireclerine sahip bir yapilanma gerektirmektedir. Bu ¢ergevede; birlikte
caligabilirligi miimkiin kilmanin en temel araglarindan birisi, kurumlarin kullanacaklari ortak norm ve standartlari
belirleyerek bilgi sistemlerini ve entegre e-devlet hizmetlerini bu norm ve standartlar ¢ergevesinde gelistirmektir.

Bu ihtiyaclarin karsilanmasi ve e-devlet hizmetlerinin vatandas ve is diinyasina etkin bir sekilde sunulabilmesi
amaciyla Devlet Planlama Tegskilati Miistesarlig1’nin koordinasyonunda, kamu, &zel sektdr ve sivil toplum kuruluglarinin
katkilariyla Ek’te yer alan "Birlikte Calisabilirlik Esaslari Rehberi" hazirlanmistir. Rehber, e-Doniisiim Tiirkiye Projesi
kapsaminda; basta kamu kurum ve kuruluslari olmak iizere, kamuya elektronik ortamda hizmet sunan tiim kuruluslar
arasinda birlikte caligilabilirligin saglanmasi ve bu ¢ercevede; yetki ve sorumluluklar, esas ve prensipler, yontem ve kriterler
ile teknik standartlarin belirlenmesine yoneliktir.

Merkezi ve yerel diizeydeki tiim kamu kurum ve kuruluslarinca yeni kurulacak bilgi sistemlerinde, Rehber’de yer
verilen esas ve standartlara uyulmasi zorunludur. Halihazirda kullanilan bilgi teknolojisi altyapilarinin Rehber’de belirtilen
standartlara uyumlu olmayan unsurlari, biitce imkanlar1 ve oncelikler ¢er¢evesinde en kisa zamanda bu esaslara uyumlu
hale getirilecektir.

Rehber, gelisen ve degisen kosul ve ihtiyaglara paralel olarak ilgili kurum ve kuruluslarin da katkisi ile
giincellenecektir. Devlet Planlama Teskilati Miistesarlig1 koordinasyonunda yiiriitiilecek glincelleme calismalarina, bilgi ve
destegine ihtiya¢ duyulan tiim kamu kurum ve kuruluslar tarafindan gereken destek ve katki saglanacaktir.

Bilgilerini ve geregini rica ederim.

Recep Tayyip ERDOGAN
Bagbakan

e-DONUSUM TURKIYE PROJESI
BIiRLIKTE CALISABILIRLIiK ESASLARI
REHBERI

BIRINCi BOLUM
1 <!--[if IsupportLists]--><!--[endif]-->GiRris

e-Doniisiim Tiirkiye Projesi Kisa Donem Eylem Plani (KDEP)’'nda yer alan 34 no’lu “Birlikte calisabilirlik
esaslarmin belirlenmesi ve rehber yayimlanmasi” eylemi ¢ergevesinde Devlet Planlama Teskilatt Miistesarligi
koordinasyonunda hazirlanan bu Rehber, kamu, 6zel sektor ve sivil toplum kuruluslarinin katkilari ile sekillenmis olup, yine
ayni kurum ve kuruluslarm katkilar ile giincellenmeye ve gelistirilmeye devam edilecektir.

Rehber’de; 5 temel konuda esaslar ve kullanilacak standartlar belirlenmistir. Bunlar; dosya (veri) sunumu ve
degisimi, ara baglanti, siire¢ ve veri entegrasyonu ve igerik yonetimi, giivenlik ve ¢6ziim yasam dongiisiine iligkindir.
Rehber’de kapsanan konular, elektronik devlet hizmetlerinin sunumunda kamu kurum ve kuruluslarinin birlikte
calisabilirliginin temelini olusturmaktadir.

Diger taraftan, Rehber’de belirlenen esas ve standartlar, hazirliklar1 devam eden e-devlet kapisi (portal) teknik
altyapisinin hayata gecirilmesi agisindan da biiyiik 6nem tagimaktadir. e-Devlet kapisina iliskin mekanizmanin isleyisinde
gerekli olan arka ofis islemlerinin, bir bagka ifadeyle kamu kurumlart arasinda elektronik ortamda yiiriitiilecek bilgi ve
belge aligverisi, kimlik dogrulama, kimlik paylasimi, 6deme gibi islemlerin bu Rehber’de yer alan esas ve standartlarla
uyumlu olmasi ve uygun hallerde Rehber’in yeni ihtiyaglara cevap verecek sekilde gelistirilmesi gerekmektedir. e-Devlet
hizmetlerinin etkin sekilde yiiriitiilmesi ancak bu kosullarla miimkiin hale gelebilecektir. Aksi takdirde, bilgi toplumuna
gecis stirecinin devam ettigi ilkemizde bilgi paylasimindan uzak, birbirinden bagimsiz bilgi sistemlerinden olusan e-kurum



yapilanmasinin 6tesine gegilemeyecektir.

Bu itibarla; Rehber’de yer alan esas ve standartlara tiim kamu kurum ve kuruluslarinin uyum géstermesi biiyiik
6nem arz etmektedir. Kamu kurum ve kuruluslarinin bilgi ve iletisim sistemlerine iliskin donanim, yazilim ve hizmet
alimlarinda ve bu kapsamda yapilacak yatirim tekliflerinin hazirlanmasinda Rehber’e uyum konusunun kural haline
getirilmesi icin gerekli tedbirler en kisa zamanda alinacaktir. Bunun en 6nemli araglarindan biri kamu yatirim tekliflerinin
hazirlanmasina iliskin usul ve esaslardir.

Rehber’in hazirlanmasinda, bu konuda kapsamli ¢alismalar yapmus iilke 6rnekleri ve bu iilkelerin yayimladiklar
birlikte caligabilirlik dokiimanlarindan istifade edilmistir. Rehber’in hazirlanmasinda yararlanilan dokiimanlarin listesi
asagida sunulmustur.

Kaynak Dokiimanin Adi

AB European Interoperability Framework for Pan-European e-Government Services

AB Architecture Guidelines

Ingiltere eGovernment Interoperability Framework

Ingiltere Technical Standards Catalogue

Almanya Standards and Architectures for eGovernment Applications (SAGA)

Avustralya Interoperability Technical Framework for the Australian Government

Danimarka National Interoperability Framework

Hong Kong Analysis Underpinning The HKSARG Interoperability Framework Recommendations
Yeni Zelanda New Zealand e-Government Interoperability Framework (NZ e-GIF)

2 <!I--[if IsupportLists]--><!--[endif]-->GENEL ESASLAR

21 <I-[if IsupportLists]--><!--[endif]-->AMAC

Bu Rehber, e-Doniigiim Tiirkiye Projesi kapsaminda basta kamu kurumlari olmak tizere kamuya elektronik ortamda
hizmet sunan tiim kurumlar arasinda birlikte calisilabilirligi saglamak ve bu g¢ergevede yetki, sorumluluk, esas, prensip,
yontem ve kriterler ile teknik standartlart belirlemek amaciyla hazirlanmustir.

Rehber ii¢ bdlimden olusmaktadir. Birinci bdlimde; genel esaslar ve birlikte caligabilirlik politikasi, ikinci
boliimde; bilginin sunumu, taginmasi, degisimi, entegrasyonu, giivenligi ve gelistirilen ¢oziimlerin yasam dongiilerine
iliskin teknik standartlar belirlenmistir. Ugiincii boliimde ise oniimiizdeki donemde yiiriitiilecek Rehber’i tamamlayici
nitelikteki ¢aligmalara yer verilmektedir.

22 <I--[if IsupportLists]--><!--[endif]-->KAPSAM

Birlikte caligabilir e-devlet yapis1 farkli gruplar i¢in farkli birlikte caligabilirlik ihtiyaglari tagir. Bunlardan ilki,
sistemin dogrudan kullanicisi olan ve sistemle iliskilerden dogrudan etkilenen vatandastir. ikinci grup is diinyas1 olup, veri
degisimi ihtiyaclar1 bir 6ncekine gore daha karmagiktir.

Rehber’in odak noktasi; kamunun, gerek merkezi kurum ve kuruluslari, gerekse yerel yonetimleri i¢erecek sekilde,
kendi i¢inde birlikte ¢alisabilirliginin saglanmasi ve buna karsilik gelen ihtiyaglarin belirlenmesi ve karsilanmasidir.

23 <!--[if IsupportLists]--><!--[endif]-->TANIMLAR ve KISALTMALAR

Bu Rehber’de kullanilan tanimlar EK-B’de verilmektedir.
Bu Rehber’de kullanilan kisaltmalar EK-C’de verilmektedir.

24  <I--[if IsupportLists]--><!--[endif]-->UYUM MEKANIiZMALARI

Kamu kaynaklariyla yiiriitiilen tiim bilgi teknolojisi yatirnmlarinda, bu Rehber’de belirtilen esas ve standartlara
uyum zorunludur.

Rehber’e uyumu saglamak iizere, Yatirim Programlarinda izlenen bilgi teknolojileri projeleri i¢in e-Doniisiim
Tiirkiye Projesi Kisa Donem Eylem Planinda yer alan “Kamu bilgi ve iletisim teknolojileri yatirim projeleri hazirlama ve
degerlendirme kilavuzlarinin hazirlanmasi ve bu projelerin izlenmesine iliskin usul ve esaslarin belirlenmesi“ eylemi
gercevesinde hazirlanan kilavuzda, Birlikte Caligabilirlik Esaslari Rehber’ine atifta bulunularak, bu esaslara uyum zorunlu
tutulacaktir.

Ayrica, kamu ihale mevzuatinda da Rehber’e atif yapilmasi ve tiim kamu bilgi ve iletisim teknolojisi ihaleleri
sartname ve sozlesmelerine iliskin yol gosterici dokiimanlarda bu Rehber’in referans olarak alinmasi saglanacaktir.

25  <I-[if IsupportLists]--><!I--[endif]-->YETKi ve SORUMLULUKLAR

Merkezi ve yerel diizeydeki tiim kamu kurum ve kuruluslari, bu Rehber’de yer alan esaslara uymakla yilikiimliidiir.
Rehber’in uygulanmasima iligkin genel koordinasyon Devlet Planlama Tegkilati Miistesarligi tarafindan
yiriitilecektir.

26  <I-[if IsupportLists]--><!I--[endif]-->GUNCELLEME

Rehber’in birinci boliimiinii olusturan genel esaslar ve birlikte c¢aligabilirlik politikasi, bir siiriimiin yiirtirliikte
oldugu yil boyunca gelen goriis ve Oneriler dogrultusunda, Devlet Planlama Teskilat1 Miistesarlig1 tarafindan katkisina



gerek goriilen Oneri sahibi kurum ve kuruluslar da icerecek sekilde olusturulacak “Goézden Gegirme Komisyonu’nun
yapacagi ¢aligsmalar sonucunda ihtiya¢ duyulmasi halinde, yilda bir kez giincellenecektir.

Dokiimanin birinci bdliimiine iligkin her tirlii goriis ve oneri “birliktecalis@dpt.gov.tr” adresine e-posta yolu ile ya
da Devlet Planlama Teskilati Miistesarligina yazili olarak iletilebilir.

Dokiimanin ikinci boliimiinii olusturan verinin sunumu, tasinmasi, degisimi, entegrasyonu ve giivenligine iliskin
teknik standartlar, acil ihtiya¢ bildirilmesi durumunda ya da alt1 ayda bir yapilacak gdzden gegirmeler sonucu ihtiyag
goriildiigiinde giiniin kosullarina uyumlu hale getirilmek iizere ilgili kurum ve kuruluglarin da katkisi ile giincellenecektir.
Giincellemeler bu Rehber’i hazirlayan “Birlikte Calisabilirlik Calisma Grubu” tarafindan yapilacaktir. Thtiyag duyulmas
halinde bu ¢aligma grubu, goriis bildiren ve onerilerde bulunan kamu kurum ve kuruluslari basta olmak iizere, ilgili tim
kesimlerin katilimiyla genisletilecektir.

Dokiimanin ikinci boliimiine iliskin her tiirlii 6neri “birliktecalis@dpt.gov.tr”” adresine e-posta yolu ile ya da Devlet
Planlama Teskilat1 Miistesarligina yazili olarak iletilebilir.

Gerekli goriilen giincellemeleri yapma gorev ve yetkisi Devlet Planlama Teskilat: Miistesarligina aittir.
3 <!I--[if IsupportLists]--><!--[endif]-->BIRLIKTE CALISABILiRLIK POLITIKASI

31 <!--[if IsupportLists]--><!--[endif]-->GiRis

Yasal gergevesi belirlenmis siirlar igerisinde, arka planda kurumlar arasi etkilesimin saglandigi ve vatandasa doniik
yiiziinde tek bir organizasyonmus gibi davranabilen modern ve biitiinlesik e-devlet yapisi, birbiriyle uyumlu, birlikte
calisabilir, etkilesimli, izlenebilir ve denetlenebilir bilgi sistemlerine ihtiya¢ duyar. Bilginin kurumlar arasinda ve bilgi
sistemlerinde kullanilabilme ve transfer edilebilme yetenegi olarak agiklanabilecek birlikte calisabilirligin en genis
kapsamdaki tanimu, etkin bilgi paylasimuidir.

Birlikte caligabilirlik; “bir sistemin ya da siirecin, ortak standartlar gergevesinde bir diger sistemin ya da siirecin

<5 <I--[if IsupportFootnotes]-->[1]<!--[endif]-->

bilgisini ve/veya islevlerini kullanabilme yetenegi” olarak da ifade edilmektedir®

e-Devlet kapsaminda birlikte g¢alisabilirligi saglamaya yonelik faaliyetlerin amaci, diizenleyici rol iistlenerek,
kamuda etkin bilgi paylasimini saglamak ve bdylelikle bir yandan bilgi teknolojilerine yapilan yatirimlarm geri doniisiini
hizlandirmak, diger yandan da vatandagslarimiza biitiinlesik kamu hizmetleri sunmak ve kullanict memnuniyetini artirmaktir.
Clinkii, bilgi ve iletisim teknolojilerinden yararlanilarak basarilmasi hedeflenen iki temel konu; kamu hizmetlerinin
vatandas (daha genel tanimla “kullanic1”) ihtiyaglart gozetilerek sunumu ve gelismis karar destek siireclerinin tesisidir ki,
bu amaclara ancak dogru, giincel, eksiksiz bilginin ilgili kamu kurum ve kuruluslar1 arasinda giivenli, giivenilir ve etkin bir
sekilde paylagilmasi yoluyla ulasilabilir.

Birlikte caligabilirlik ihtiyaglar1 teknik, organizasyonel ve anlamsal olmak iizere ii¢ boyutta incelenebilir. Teknik
boyutta farkli uygulamalar arasinda bilgi paylagimmi miimkiin kilacak teknolojilere odaklanilirken, organizasyonel boyut
teknolojilerden ¢ok siire¢ modelleme dilleri, nesneye dayali yazilim miihendisligi gibi mithendislik metodojilerine dayalidir.
Organizasyonel birlikte ¢alisabilirlik kapsaminda, kurumlara ait is siire¢lerinin iligkili diger kurumlari da icerecek sekilde
modellenmesiyle ilgilenilir ve kurumlarin amaglari ile teknik altyapiyr sekillendiren uygulama ve sistemler arasinda
biitiinliik, diger bir ifadeyle, paylasilan bilginin daha etkin olarak degisimini saglayacak sekilde olusturulmus is siiregleri ve
buna uygun kurumsal yapilanma hedeflenir. Ayrica, siireglerin yeniden miithendisligi, kurum i¢i ve kurumlar arasinda is akig
yonetimi, siire¢ ve hizmetler i¢in ihtiyaglarin belirlenmesi gibi konulari igerir. Anlamsal birlikte ¢alisabilirlik kapsaminda
ise verinin, onu iireten kurumun disindaki kurumlar tarafindan da dogru sekilde anlasilmasi ve yorumlanmasina yonelik
caligmalar yer alir.

Tiim kurumlarin e-devlet stratejilerini uygularken benimseyecekleri temel standartlari igeren ve uygulama diizeyinde
birlikte ¢aligabilirligi hedefleyen bu Rehber, degisen teknoloji ve ihtiyaglarin sekillendirecegi yasayan bir dokiiman olarak
degerlendirilecek ve zaman igerisinde gelistirilmeye devam edilecektir.

Hazirlanan esaslar, ii¢ boyutlu birlikte ¢aligabilirlik ihtiyaglar igerisinde teknik boyutu kapsamakta olup, kurumlarin
uyacag1 asgari miigterek standartlar vasitasiyla uygulama diizeyinde birlikte ¢aligabilirligin gerceklestirilebilmesine imkan
tanimasi, daha iist katmanlarda (anlamsal ve organizasyonel) ihtiyaglarin karsilanabilmesinde kullanilacak araglari ortaya
koymasi, yapilacak yatirimlarda uyulacak asgari miisterek standartlarin belirlenmesi gibi yararlar getirecektir.

Sunulacak ve ortak platformdan (e-Devlet Ana Kapist Projesi, 2005 Eylem Plani 21 numarali eylem) erisilecek
kamu hizmetlerinin ve organizasyonel ihtiyaglarin belirlenmesi ile bu hizmetlere iligkin is siire¢lerinin modellenmesi ve

L<t-[if tsupportFootnotes]->[1]<!-{endifl> By rada yer verilen tanim, irlanda’nin AB Dénem Baskanhgini yiiriittiigii 2004

yilinda European Public Administration Network eGovernment Working Group tarafindan hazirlanan “Key
Principles of an  Interoperability = Architecture” adli  caliyjmadan  almmustir. (Kaynak:
http://europa.eu.int/idabc/en/document/ 3591/5671).


http://europa.eu.int/idabc/en/document/

uygulamalarin gelistirilmesi ¢aligmalar1 bu Rehber’in kapsaminda olmayip, hizmet veren kurum ve kuruluslar tarafindan bu
Rehber’de belirtilen politika ve standartlar esas alinarak yapilacaktir.

e-Doniisiim Tiirkiye Projesi Kisa Dénem Eylem Plan1 (KDEP) igerisinde ele alinan eylemler araciligi ile anlamsal
birlikte ¢alisabilirlik ihtiyaclar1 ve atilmasi gereken adimlar konusunda farkindalik yaratilmaya calisilmugtir. Oniimiizdeki
donemde e-Doniisiim Tiirkiye Projesi kapsaminda bu alanda yiiriitiilecek eylemler Rehber’deki esaslar g¢ergevesinde
eylemlerden sorumlu kuruluslar tarafindan tistlenilecektir.

32  <!I--[if IsupportLists]--><!--[endif]-->POLiTiKA

Normlar ve standartlar, farkli sistemlerin birbirleriyle anlasabilmesini saglayacak yontemi ortaya koyarlar. Bu
standartlarin, bir taraftan birlikte ¢alismayr miimkiin kilarken, diger taraftan da kurumlara hareket serbestligi kazandiracak
ve rekabet ortamu yaratacak sekilde belirlenmesi esastir. Standartlar belirlenirken, gézoniinde bulundurulan ve mevcut
durumun izin verdigi 6l¢iide uyulan esaslar asagidadir.

321 <I--[if supportLists]--><!--[endif]-->Avrupa Komisyonu Calismalariyla Uyum
Esaslar belirlenirken, Avrupa Komisyonu ¢alismalariyla uyum gdzetilmis, “Idareler Aras1 Veri Degisimi Program
(IDA)" kapsaminda yiiriitiilen ¢aligmalar ve hazirlanan raporlardan yararlaniimistir.

322 <I--[if IsupportLists]--><!--[endif]-->Ana iletisim Mekanizmasi Olarak internet ve www’in
Kullanim
Hedef, kiiresel Internet devriminde maliyeti ve riski diisiirebilmek, Internet’in tiim taraflarca aktif olarak kullanimin
saglamaktir. Bu amagcla gelistirilecek uygulamalarin arayiiz olarak Internet tarayicisini (browser) kullanmalari esastir.

323  <I--[if IsupportLists]--><!--[endif]-->Esit Erisim Hakk

Bilgi ve hizmetlerin web sayfas1 ve diger alternatif kanallardan, kullanicilar igin tespit edilen arayiizlerin toplumun
tiim fertleri tarafindan kolay kullanilabilecek ve kullanici tarafinda gerekli olabilecek ek ticari yazilimlari miimkiin olan en
alt seviyede tutacak sekilde sunumu hedeflenmektedir.

Bilgiye ve hizmetlere, yasal cercevede hakki olan herkesin erigsebilmesi esastir. Kamu kurum ve kuruluslar
sunduklar1 hizmetlere erisimi saglamak lizere dezantajli vatandaglarin da ihtiyaglarina uygun onlemleri almak konusunda
sorumludur. Ayrica, hizmetlerin sunumunda engelli ve dezavantajli vatandaglarimizin kolay kullanimini miimkiin kilacak
6zel 6nlemler de alinmalidir.

324  <I--[if IsupportLists]--><!--[endif]-->Giivenlik

Elektronik ortamda sunulan hizmetlerde basari, giiven ortamimnin saglanmasma baghidir. Bu da, gilivenlikle ilgili
politika ve diizenlemelerin gelistirilmesini gerektirir. Esaslar belirlenirken, tiim katmanlarda giivenlik ihtiyaglar iizerinde
durulacak, uluslararasi diizeydeki gelismelerle, e-Doniisiim Tiirkiye Projesi kapsaminda Teknik Altyap1 ve Bilgi Giivenligi
ile ilgili olarak yiiriitiilen ¢aligmalarin sonuglari, Rehber’in siirlimlerine yansitilacaktir.

3.25 <!--[if !SUppOI’tLiStS]-->< ! --[end if]-->Ki$isel Verilerin Korunmasi

Kisisel verilerin, bilgiyi temin eden kurum diginda diger kurumlarca kullanilmasinda bilgiyi veren kullanicinin izni
esastir. Bilgilerin korunmasindan ve amaci disinda kullanilmamasindan bilgiyi temin eden ve kullanan tiim kurum ve
kuruluslar ortak sekilde sorumludur. Teknoloji se¢imlerinde, bu yonde mahremiyeti saglayici ¢oziimlere gidilmelidir.

3.2.6 <!--[if !supportLists]--><!--[endiﬂ-->Agk Standartlarin  ve Uluslararas1 Standartlarin
Kullanim
Birlikte c¢alisabilirligi miimkiin kilma ve rekabeti artirma hedefi kapsaminda agik standartlarin kullanimi
benimsenmistir.

Bir standardin acik standart sayilabilmesi icin, asagida yer alan asgari niteliklere sahip olmasi gereklidir?<*If

IsupportFootnotes]-->[2]<!--[endif]-->.

i. <!--[if !supportLists]--><!--[endiﬂ-->1<ar amaci giitmeyen bir kurulus tarafindan kabul
gormiis ve gelecekte de bu kurulus tarafindan desteklenecegi belirtilmis olmali, zaman iginde gelistirilmesi ilgili tim
kesimlerin katilabilecegi seffaf bir karar alma siirecinde yapilmalidir.

ii. <I--[if IsupportLists]--><!--[endif]-->ilgili dokiiman yayimlanmis olmali ve bedelsiz ya da
itibari bir bedelle temin edilebilmelidir. Isteyen herkes tarafindan bedelsiz ya da itibari bir bedelle cogaltilabilir, dagitilabilir
ve kullanilabilir olmalidir.

iii. <!--[if IsupportLists]--><!--[endif]-->Standart iizerindeki fikri haklar (6rnegin; patent gibi),
geri alinamaz sekilde herhangi bir hak talebinden (royalti) bagimsiz olmalidir.

2<!-{If supportFootnotes]->[2J<t-[endifl-> £\ ronean Interoperabilty Framework for Pan-European eGovernment Services,

Version 1.0, Interchange of Data between Adminsitrations-IDA, November 2004, p.8.



iv. <I--[if !supportLists]--><!--[endif]-->Standardin yeniden kullanimi konusunda hi¢ bir
sinirlama olmamalidir.

327  <I--[if IsupportLists]--><!--[endif]-->Anlamsal Biitiinliigii Saglayacak Ortak Standartlarin
Kullanim
Veri degisiminde anlam biitiinligiinii saglamak ve veri igerigine iliskin farkli yorumlar1 engellemek {izere
uluslararasi standartlar kullanilacaktir.

Anlamsal birlikte caligabilirlik ihtiyaglarma uygun e-devlet metaveri standardinin, ontoloji depolarinin, ortak
modelleme (veri, siire¢, mesaj), gosterim ve erisim standartlarinin kullanimi saglanacaktir.

328  <!--[if IsupportLists]--><!--[endif]-->0Ol¢eklenebilirlik
Olusturulacak yapinin degisen ihtiyaglara cevap verebilecek bir tasarima sahip olmasi gereklidir.

329  <I--[if IsupportLists]--><!--[endif]-->Katiimeilik Esas:

Teknik standartlarin belirlenmesi sirasinda, bu standartlara uymak durumunda olan kurumlarin katilimi saglanmali,
karar verme siirecinde seffaflik gozetilmelidir. Bu calismanin temel amaci, kurumlarin ya da kisilerin miinferit
ihtiyaclarinin karsilanmasi yerine, bilgi paylasimu ihtiyaglarinin karsilanarak kamunun ortak g¢ikarlarinin korunmasidir.
Buna imkan verecek sekilde, esaslarin yonetiminin, gelistirilmesinin ve uygulanmasinin katilimec1 ve miimkiin oldugunca
mutabakata dayali olmasi hedeflenmistir. Bu yaklagimla hazirlanan Rehber’in giincellestirilmesi siirecinde de bu yaklagim
izlenecek ve bu boliimiin 2.6 basliginda belirtilen giincelleme yontemi kullanilacaktir.

iKiNCi BOLUM

Bu boliimde birlikte calisabilirlik ihtiyaglarmi karsilamaya yonelik olarak kullanilmasi, uyulmasi veya saglanmast
gereken standartlar bes ana baglik altinda degerlendirilmistir.

Bu béliimde listelenen standart, belirtim (specification) ya da kilavuzlar, aksi belirtilmedik¢e “benimsenen”
standartlardir, Rehber’de, ayn1 alanda birden fazla standardin benimsendigi durumlarda, ihtiyaglar goz Oniine alinarak
uygun standart kurumlar tarafindan se¢ilmelidir.

Benimsenen standartlarin yaninda, kurumlarin tercihine birakilmig ve kullanilmasi faydali olacak standartlar da s6z
konusudur. Kurumlarin tercihine birakilan standartlar i¢in “kullanilmasi1 onerilmektedir” ifadesi kullanilmustir.

Rehber’de benimsenmesi i¢in bir takim gelistirmeler ve incelemeler gerektiren standartlar ise asagidaki listelerde
“lizerinde ¢aligilmasi gerektigi” sekilde ifade edilmistir.

Heniiz gelistirilmemis, ancak gelistirilmesi gereken standartlar “gelistirilecek™ ibaresi ile belirtilmistir.
1 <!--[if IsupportLists]--><!--[endif]-->DOSYA (VERI) SUNUMU ve DEGiSimi

11 <!-[if IsupportLists]--><!--[endif]-->ESASLAR

Bir ¢ok kamu kurulusu elektronik ortamda kullanicilara bilgi sunmakta, bilgi sunumu ve degisimi e-devlet
uygulamalarimin 6nemli bir boliimiinii olusturmaktadir. Bu agidan sunulan bilgilere, ilgili tiim taraflar i¢in en az yiik
getirecek sekilde, kolay erisim saglanmasi, etkinligi artirmak ve e-devlet uygulamalarindan beklenen faydayi elde
etmek i¢in son derece 6nemlidir. Birlikte ¢alisabilirlik standartlarimin tiimiinde oldugu gibi, veri sunumu ve degisimi
icin kullanilacak standartlarin da belirli bir teknolojiyi 6ne ¢ikarmamasi, belirli iiriinlere/firmalara bagimlilik
yaratmamasi ve alternatifli olmasi e-devlet uygulamalarindan etkin sekilde faydalanabilmenin 6n kosuludur.

Bu béliimde, elektronik ortamdaki verilerin sunumu ve degisimi i¢in gerekli standartlar ortaya konmustur.
Standartlar belirlenirken dikkat edilen temel noktalar; sunulan bilgilerin kullanici tarafinda asgari derecede ek yazilim
gerektirmesi, kullanilacak araglarim miimkiin oldugunca agik standartlara dayali olmasi ve bu bilgilere farkli
platformlardan ulasilabilmesidir.

12 <I-[if IsupportLists]--><!--[endif]-->KULLANILACAK STANDARTLAR

Asagida veri sunumu ve degisimine iliskin formatlar belirtilmistir. Miimkiinse, bilgilere farkli araclarla erigimi
kolaylastirmak amactyla, aynt dosyanin farkli formatlarda olusturulmus siiriimlerinin de sunulmasi énerilmektedir.

121 <!--[if !SUppOI’tLiStS]--><!--[endif]-->Slk1$tlrllm1§ Dosyalar
Bu tip dosyalar i¢in asagidaki tabloda yer verilen formatlardan herhangi birisi kullanilabilir.



Bilesen Standart/Teknoloji Aciklama
ZIP (zip)

Dosya sikistirma GZIP (.92), TAR (tar)
7ZIP (.72)

1.2.2 <I--[if supportLists]--><!--[endif]-->Kelime islem Dokiimanlari

Kelime islem dokiimanlarindan iizerinde islem yapilmasina ihtiyag¢ duyulmayanlar igin “html” veya “.pdf’
formatlarindan uygun olam kullanilmahdir. Uzerinde islem yapilabilmesine olanak saglayan (“.html” ve “.pdf’ formath
dokiimanlar {izerinde degisiklik yapilamaz) kelime islem dokiimanlarinin paylasimi icin asagidaki tabloda belirtilen
formatlardan en az birinin kullanimi zorunludur. Bunlardan hangisinin kullanilacagina ihtiyaca gére karar verilebilir. Diger
taraftan, OASIS (Organization for the Advancement of Structured Information Standards) tarafindan ofis dokiimanlari igin
standart olarak kabul edilen “Open Document Format for Office Applications - OpenDocument” formatinin dniimiizdeki
donemde kamu kurumlarinin belge degisimi i¢in zorunlu standart olarak kullanilmas: éngdriilmektedir.

Bilesen Standart/Teknoloji Ag¢iklama

Kelime islem dokiimanlar (lizerinde Hypertext File Format v4.01 (:html)

Tiirkge yaz: tipleri gomiilii

islem yapilamayan) Portable Document Format v4 (.pdf) olarak saklanmalidir.

Microsoft Word 97 (.doc)

Kelime islem dokiimanlar: (iizerinde Rich Text Format (rtf)

islem yapilabilen) Plain/Formatted Text (.txt)

Open Document (.odt)

Bu boliimde belirtilen formatlar ve bu formatlarda dokiiman iiretebilen araglar konusunda daha detayl bilgiler EK-
A’da verilmistir.

1.23 <!--[if !SUppOftLiStS]--><!--[endif]-->Sunum Dokiimanlari

Sunum dokiimanlarindan iizerinde islem yapilmasina ihtiya¢ duyulmayan dokiimanlar i¢in “.html” veya “.pdf’
formatlarindan uygun olam kullanilmalidir. Uzerinde islem yapilabilmesine olanak saglayan (“.html” ve “.pdf” formath
dokiimanlar iizerinde degisiklik yapilamaz) sunum dokiimanlarinin paylasimi i¢in agagidaki tabloda belirtilen formatlardan
ihtiyaca uygun olan1 kullamlmahdir. Uzerinde islem yapilabilecek sekilde iiretilecek dokiimanlar igin “Open Dogument”
sunum formatimin Oniimiizdeki dénemde kamu kurumlarmin belge degisimi i¢in zorunlu standart olarak kullanilmasi
ongoriilmektedir.

Bilesen Standart/Teknoloji Aciklama

Sunum Dokiimanlart Hypertext File Format v4.01 (.html)

(iizerinde islem yapilamayan) Portable Document Format v4 (.pdf) Turkge yazi tipleri gomiilii
olarak saklanmalidir.

Microsoft Powerpoint | 97 (.ppt)
Sunum Dokiimanlari

(lizerinde islem yapilabilen) Open Document (.odp)

Bu boliimde belirtilen formatlar ve bu formatlarda dokiiman iiretebilen araglar konusunda daha detayl bilgiler EK-
A’da verilmistir.

1.24 <!--[if !SUppOI’tLiStS]--><!--[endif]-->Elektr0nik Cizelge Dokiimanlar:

Elektronik cizelge dokiimani sunumunda, tizerinde iglem yapilmasina ihtiya¢ duyulmayan dokiimanlar i¢in “.html”
veya “.pdf” formatlarindan uygun olan1 kullanilmalidir. Uzerinde islem yapilabilmesine olanak saglayan elektronik ¢izelge
dokiimanlarinin paylagimi igin asagidaki tabloda belirtilen formatlardan ihtiyaca uygun olami kullamilmahdir. Uzerinde
islem yapilabilecek sekilde iiretilecek dokiimanlar igin “OpenDocument” elektronik cizelge formatinin Oniimiizdeki
donemde kamu kurumlarinin belge degisimi i¢in zorunlu standart olarak kullanilmasi 6ngoriilmektedir.

Bilesen Standart/Teknoloji Aciklama

Elektronik
Cizelge Dokiimanlari

Hypertext File Format v4.01 (.html)




(lizerinde islem yapilamayan)

Portable Document Format v4 (.pdf)

Tiirkge yaz: tipleri gomiilii
olarak saklanmalidir.

Elektronik

Cizelge Dokiimanlari
(iizerinde islem yapilabilen)

Comma Separated Value (.csv)

Microsoft Excel 97 (.xIs)

Open Document (.ods)

Bu béliimde belirtilen formatlar ve bu formatlarda dokiiman iiretebilen araglar konusunda daha detayl bilgiler EK-

A’da verilmistir.

125  <I--[if IsupportLists]--><!--[endif]-->Karakter Kiimesi

Bilesen

Standart/Teknoloji

Aciklama

Karakter Kiimesi

UNICODE

Unicode standardi ile ISO/IEC 10646-1:2000

ISO/IEC 10646-1:2000

standartlart birbiri ile uyumludur.

1.2.6 <l --[if IsupportL iStS] --><I --[end if]-->Resim Dosyalar1
Kullanim amacina gore agagidaki standartlar arasinda tercih yapilabilir.

Bilesen

Standart/Teknoloji

Aciklama

Resim Dosyalar1

Tagged Image File Format (.tiff)

Veri kaybina izin verilmedigi durumlarda bu standart
tercih edilmelidir.

Graphics Interchange Format (.gif)

Cizim, animasyon gibi fazla detay icermeyen
goriintiilerin sikistirilmasinda kullanilmalidir.

Joint Photographic Experts Group (.jpg) (ISO
10918)

24 bit renk derinligi destekleyen bu format renk
duyarlig1 gereken durumlarda kullanilmalidir.

Portable Network Graphics (.png)

Kullaniminin miimkiin oldugu durumlarda
Onerilmektedir.

Enhanced Compressed Wavelet (.ecw)

Yiiksek sikigtirmaya ihtiya¢ duyulan durumlarda
kullanilabilir.

127  <I--[if IsupportLists]--><!--[endif]-->Animasyonlar
“Animated GIF” eklenti (plug-in) gerektirmemesi nedeniyle tercih edilmektedir. Ancak, farkli kullanim alanlar1 igin
diger standartlar kullanilabilir.

Bilesen

Standart/Teknoloji

Acgiklama

Animasyonlar

Animated GIF

Apple Quicktime (.mov, .qt)

Macromedia Flash (.swf)

Macromedia Shockwave (.swf)

[y

28  <I--[if IsupportLists]--><!--[endif]-->Ses-Vid

€0

Bilesen

Standart/Teknoloji

Aciklama

Ses-Video

MPEG-1 (I1SO 11172)

MPEG-2 (1SO 13818)

MPEG-4 (1SO 14496)

MPEG-7

DV

MP3

Bu formatta dosya olusturmak telif ticreti ddenmesini
gerektirmektedir.

WAV

Quicktime

129  <!--[if IsupportLists]--><!--[endif]-->Ger¢cek Zamanh Ses-Video Yayim



Bu amagla ITU tarafindan gelistirilen H.263 standardini destekleyen herhangi bir format kullanilabilir. Bu formatlarda
bazilar1 agagida verilmistir.

Ses-Video Yayini

Bilesen Standart/Teknoloji Aciklama
Real Audio/ Real Video
Gergek Zamanli | \acromedia Shockwave

Windows Media Format (.asf, .wma, .wmv)

Apple Quicktime

2 <I--[if IsupportLists]--><!I--[endif]-->ARA BAGLANTI

21 <I-[if IsupportLists]--><!--[endif]-->ESASLAR

Bu boliimde, ara baglanti ve ag standartlar1 ortaya konmustur. Biitiinliigli bozmamak amaciyla diger boliimlerde

incelenen bazi standartlara boliim igerisinden atifta bulunulmustur.

22 <I--[if IsupportLists]--><!--[endif]-->KULLANILACAK STANDARTLAR

221

<I--Tif IsupportLists]--><!--[endif]--> internet Aktarim Protokolleri

Bilesen

Standart/Teknoloji

Aciklama

Internet Protokolu

IP (DARPA Internet Program Protocol
Specification )
(RFC 791)

Kullanilmasi 6nerilmektedir.

Dosya iletimi

HTTP 1.1( RFC 2616)

Kullanilmasi 6nerilmektedir.

WebDAV (RFC 2518, RFC 2291, RFC
3253, RFC 3648, RFC 3744)

Kullanilmasi 6nerilmektedir.

Tasima (transport)

TCP (RFC 793)
UDP (RFC 768)

Kullanilmas: 6nerilmektedir.

Hypertext aktarim protokolleri

RFC 2817, RFC 2818 http1.1’in i¢inde
tagima katman giivenligi

(Transport Layer Security - TLS)
kullanilmas: gerekmektedir.

RFC 3546, RFC 3749

Kullanilmasi 6nerilmektedir.

222

<I--[if IsupportLists]--><!--[endif]-->Giivenli internet Aktarim Protokolleri

Daha detayl1 bilgi igin Ikinci Boliim, madde 4’te yer alan Giivenlik kismina bakiniz.

dogrulanmasi, kaynagin ve
verinin biitiinliigii)

IPSec (AH - Authentication Header)

Bilesen Standart/Teknoloji Aciklama
IP giivenligi RFC 2402 Giivenlik kisminda belirtilmistir.
(kaynagin kimliginin (Bkz. Ikinci B6liim, madde 4)

IP giivenligi (verinin gizliligi
ve/veya biitiinliigii)

RFC 2406
RFC 2407
RFC 2451
RFC 3602

IPSec (ESP - Encapsulating Security
Payload)
(VPN gereksinimleri i¢in kullanilabilir.)

Giivenlik kisminda belirtilmistir. (Bkz.

Ikinci Boliim, madde 4)

2.2.3

<I--Tif IsupportLists]--><!--[endif]-->e-Posta Protokolleri

Bilesen

Standart/Teknoloji

Aciklama

e-Posta tasima
(e-mail transport)

e-posta SMTP/MIME’ye uygun olarak
taginmalidir.

RFC 2821, RFC 2822, RFC 2045, RFC
2046, RFC 2646, RFC 2047, RFC 2231,
RFC 2048, RFC 3023, RFC 2049

e-Posta tagima giivenligi
(e-mail transport security)

RFC 3207

Giivenlik kisminda belirtilmistir.
(Bkz. Tkinci Béliim, madde 4)




e-Posta kutusu erigimi
(e-mailbox access)

e-Posta erisimi i¢in POP3 veya IMAP
kullanilmasi gerekmektedir.

POP3 i¢in RFC 1939, RFC 1957, RFC
2449,

IMAP i¢in RFC 3501, RFC2342, RFC
2971, RFC 3502, RFC 3503, RFC 3510.

Kullanilmasi dnerilmektedir.

e-Posta igerik giivenligi
(e-mail content security)

Ucgtan-uca giivenlik gerektiginde S/MIME
v3 kullanilmas: gerekmektedir.

S/MIME i¢in RFC 3369, RFC 2631, RFC
2632, RFC 2633.

Giivenlik kisminda belirtilmistir.
(Bkz. Tkinci Béliim, madde 4)

Giivenli posta kutusu erigimi
(secure mailbox access)

RFC 2595, IMAP, POP3 ve ACAP i¢in
TLS standartlarini1 vermektedir.

Giivensiz ortamlarda mail erisimini saglamak
icin HTTPS kullanilmasi gerekmektedir.
Tasima giivenligi (transport security)
standartlar1 glivenlik kisminda belirtilmistir.
(Bkz. ikinci Boliim, madde 4)

224

<I--[if IsupportLists]--><!--[endif]-->internet Dosya Transfer Protokolleri

Bilesen

Standart/Teknoloji

Aciklama

Dosya aktarim protokolleri
(file transfer protocols)

FTP RFC 2228, RFC 2640

Kullanilmasi 6nerilmektedir.

RFC 959: RFC 2640 sayil1 RFC ile
giincellenmistir.

Uzak oturumlarin giivenli olarak agilmasi ve
bunun i¢in bedelsiz iiriin olan “openssh”
kullanimu 6nerilmektedir.

Giivenli dosya transferi
protokolleri
(secure file transfer protocols)

RFC 2585 (Internet X.509 Acik Anahtar
Altyapas1 Isletim Protokolleri (PKI
Operational Protocols): FTP ve http).

RFC 2577 (FTP giivenlik hususlart)

Kullanilmas: 6nerilmektedir.

225 <!--[if !SUppOftLiStS]--><!--[endif]-->Devlet Alan Adi ProtoKolleri
Bilesen Standart/Teknoloji Aciklama
Giivenli DNS Giivenlik i¢in
Bkz. Ikinci Bsliim, madde 4.
Alan Ad1 Hizmetleri DNS Uzerinde ¢alisilmasi gereklidir.
RFC 1034 RFC 1034 : RFC 1101, RFC 1183, RFC
1348, RFC 1876, RFC 1982, RFC 2065,
RFC 1035 RFC 2181, RFC 2308, RFC 2535 sayili
RFC’ler ile giincellenmistir.
IPv6 ile DNS islemleri igin RFC 3363, RFC 1035 : RFC 1101, RFC 1183, RFC
RFC 3364 1348, RFC 1876, RFC 1982, RFC 1995,
RFC 1996, RFC 2065, RFC 2136, RFC
2181, RFC 2137, RFC 2308, RFC 2535,
RFC 2845, RFC 3425, RFC 3658 sayili
RFC’lerle giincellenmistir.
3.2.10
226  <I--[if IsupportLists]--><!--[endif]-->Yerel Ag/Genis Alan Ag1 Erisimi (Lan/Wan

Interworking)

Belirtilen standartlardan IPv6’ya gecis esnasinda iirlin ve sistemlerin tasariminda gecis yapist gbz Oniinde
bulundurulmalidir. Bu nedenle {irlinlerin hem IPv4 hem de IPv6 aglarinda calisabilir olmasi tercih edilmelidir.

Bilesen

Standart/Teknoloji

Aciklama

Yerel-ag/genig-alan-agi erigimi

Mobil erigim

Kablosuz ag (WLan)

RFC 1349, RFC 2474, RFC 3168, RFC
3260

IPv6 — RFC 3697, RFC 3513, RFC 3484
Mobile IPv6 — RFC 3775, RFC 3776

IEEE 802.11 serisi standartlari

Kullanilmasi 6nerilmektedir.

IP v4 ile kurumlar arasinda ara baglantinin
saglanmasinin yani sira [IPv6 gecis
¢aligmalarimin da yapilmasi gerekmektedir.

DHCP

RFC 3633, RFC 3736 (IPv6 i¢in DHCP )

Uzerinde ¢alisilmasi gereklidir.




2.2.7
Hizmetleri

<I--[if supportLists]--><!--[endif]-->Ger¢ek Zamanli Mesajlasma (Real Time Messaging)

Bilesen

Standart/Teknoloji

Aciklama

Birlestirilmis mesajlagsma
hizmetleri (Unified messaging
services)

Uzerinde ¢alisiimasi gereklidir.
Ses ve veri ile mesajlasmanin
birlestirilmesi.

Gergek zamanli mesajlagsma
hizmetleri

(Real-time messaging services,
Instant messaging services )

Kurumlar aras1 goriismelerde kullanilacak
olan bu teknoloji i¢in RFC 2778, RFC 2779
uygunluk aranmaktadir.

XMPP (Extensible Messaging and Presence
Protocol) ve XML ile veri akis1 (streaming)
konularina bakilmalidir.

RFC 3920, RFC 3921

Aninda mesajlagsma (instant messaging) igin
SIP (Session Initiation Protocol)
uyumluluklart incelenmektedir.

RFC 3428, RFC 3261

Kullanilmasi onerilmektedir.

2.2.8

<I--Tif IsupportLists]--><!--[endif]-->Haber Grubu Hizm

etleri

Bilesen

Standart/Teknoloji

Aciklama

Haber grubu hizmetleri
(Newsgroup services)

NNTP — RFC 977, RFC 2980

Kullanilmasi 6nerilmektedir.

2.2.9

<I--Tif IsupportLists]--><!--[endif]-->web Servisleri (Web Services Transport)

Bilesen

Standart/Teknoloji

Aciklama

Web servisi istemi
(Web service request delivery)

SOAP v1.2, W3C tarafindan tariflenmistir.

Dokiimanlar i¢in www.w3.0rg sitesine
bakiniz.

RFC 3288

Bkz. Ikinci BSliim, madde 3.4

Web servisi istem kaydi
(Web service request registry)

UDDI v 2.0-v3.0 (Universal Description
Discovery and Integration)

www.uddi.org/specification.html

Bkz. Ikinci BSliim, madde 3.4

Web servisi tanimlama
(Web service description
language)

WSDL 1.1 (Web Service Description
Language)

www.w3.org/TR/wsdl

Bkz. Ikinci Bolim, madde 3.4

Diger web servisi standartlart

Bkz. Ikinci Bsliim, madde 3.4

3 <I--[if IsupportLists]--><!I--[endif]-->VERi ENTEGRASYONU VE iCERIK YONETiMi

31 <I-[if IsupportLists]--><!--[endif]-->ESASLAR

Kurumlar arasi bilgi paylasiminin miimkiin olabilmesi i¢in, kurumlarin sahip olduklar1 ve ihtiyag duyduklari
bilgilerin agik ve net olarak ortaya konabilmesi gereklidir. Bu nedenle kurumlarin ellerindeki kaynaklar tanimlanmali,
kimin hangi bilgiye, hangi sartlar altinda erisebilecegine iliskin bilgi tutulmalidir. Bu bdliimde veri entegrasyonu ve igerik
yonetimi i¢in bir metodoloji ve bu metodoloji igin gerekli araglar belirtilmistir.

Oncelikle metaveri standardi olusturulacaktir. Metaveri, kaynak kesfi alaninda énemli bir arag olarak kullanilmakta
olup, iilkemiz bilgi envanterinin ¢ikarilabilmesinde de kullanilabilecektir.

Bu Rehber’de, entegrasyon ifadesi, kamu hizmetlerinin elektronik ortamda birlikte ¢alisacak, ortak bir ¢dzliim
olusturacak sekilde sunulmasi anlaminda kullanilmaktadir. Temel olarak kamu tarafindan sunulan hizmetlerin
entegrasyonu, hizmetler arasindaki etkin veri paylasimini igerir.

Hizmetlerin mevcut siireglerle degil, vatandas odakli olarak sunuldugu ve kurum tercihleriyle degil vatandasin
ihtiyag ve tercihleriyle sekillendigi vatandas merkezli e-devlet yapisi, etkin bilgi paylasimin1 ve bu da beraberinde el
degistiren bilginin igeriginin anlam kaybina ya da degisiklige ugramadan iletilmesi ve kullanilmasini gerektirir. Paylasilan
bilginin dogruluk, giincellik, biitiinliik ve ucuzluk gibi dzelliklere sahip olmasi, vatandas ya da i diinyas1 odakli hizmetlerin
bu niteliklerle sunulabilmesi; devletin hizli ve etkin bir sekilde isleyisinin saglanmasi, bilgiye dayali karar verme
stireglerinin iyilestirilebilmesi hedefleri igin temel ihtiyagtir.


http://www.w3.org/
http://www.uddi.org/specification.html
http://www.w3.org/TR/wsdl

32  <I-[if IsupportLists]--><!--[endif]-->ICERIK YONETiMi
Kamu ile vatandaslar ve is diinyas: arasinda, ana iletisim mekanizmasi olarak Internet’in kullanimi e-Déoniisiim
Tiirkiye Projesinin temel hedeflerinden birisidir.

Ancak, bu hedef beraberinde yeni ihtiyaglar1 da getirmektedir. Bilgilerin Internet sitelerinde yayimlanmasi, o bilgiye
ulasilabilmesini saglamaz. Kisilere devasa bilgi kaynaklari igerisinde yol gosterecek, aradiklari kaynaklarin yeri ve erigimi
hususunda yardimci olacak mekanizmalara ihtiyag vardir. Kiitiiphane ve arsiv literatiiriinde, kataloglama ve arsiv kontrol
sistemlerinde kullanilagelen bir kavram olan metaveri, gliniimiizde tiim kaynaklarin tanimlanabilmesi, kesfi ve aranabilmesi
acisindan, Internet’le birlikte giderek daha fazla 6nem kazanmustir.

Bilgi kaynaklarinin tanimlanmasi ve ydnetimi i¢in 6énemli bir ara¢ olan metaveri, sayisal olan ya da olmayan tiim
kaynaklar hakkinda igerik, kalite, erisim, bulunabilirlik vb. agisindan bilgi veren yapisal bilgi olarak tanimlanabilir.

Icerik yonetimi galismalar cercevesinde, metaverinin iki temel alanda kullammm o6ngoriilmektedir. Bunlardan
birincisi kaynak (dokiiman, web sayfasi, kurumsal siire¢, veritaban1 ve veri sozlilkleri) kesfi, digeri ise elektronik kayit
yonetimidir.

Kaynak kesfi metaverisi; web sayfasi, dokiiman ve veritabani gibi gesitli sekillerdeki bilginin bulunmasini ve
erigsimini kolaylastirarak kaynak kesfine (resource discovery) katkida bulunur.

Kaynak kesfi metaverisi su bilgileri verir:
1 <!--[if Isu pportListS]-->< ! --[endif]-->Yer; belli bir kaynagin varligi konusunda bilgi saglar.

1 <!--[if !SUppOftLiStS]--><!--[endif]-->Uygunluk; kaynagin kullamighligi ya da aranan
konuyla ilgisi hakkinda fikir verir.

1 <!--[if 'supportLists]--><!--[endif]-->Erisim; kaynaga erisimle ilgili bilgi saglar.

Ozetle, kaynak kesfi metaverisinin igerigi; kaynagin yeri, kaynagin uygunlugu ve o kaynaga erisim hakkinda yapisal
bilgi sunar. Bu bilgi, kaynag: tanimlayan ve kaynagin 6zelliklerini ortaya koyan 6gelerden olusur. Ornek olarak; isin yazari,
yaratilma tarihi, tanimi, anahtar kelimeler ve iligkili islere baglantilar gibi bilgileri saglar. Hazirlanacak metaveri kiimesinin
ortak tanitic1 standart olarak tiim kamuda kullanimi, kurumlarin ellerinde bulundurduklar bilgilere kolay erisilebilmesi ve
istenen konuda tiim kamu kaynaklar1 arasinda arama yapilabilmesi gibi yeni hizmetlerin sunumuna imkan verecektir.

Arsiv  ve kayit yoOnetimi metaverisi ise, kayitlarin erigilebilme, tasinabilme ve dogru sekilde
anlamlandirilabilmelerine yardimci olan, kayitlarin yasam dongiileri boyunca yonetimlerini destekleyen bilgi olarak tarif
edilebilir. Bagka bir ifadeyle; is aktivitelerine iliskin olarak kimlik, dogruluk, igerik, baglam, yap1 ve yonetim ihtiyaglarinin
karsilanmasi amaciyla ihtiya¢ duyulan bilgidir. Hazirlanacak metaveri kiimesinin ortak tanitici standart olarak tiim kamuda
kullanim1 ve kayit yonetim sorumluluklarinin biiyiik 6lgiide karsilanmasina yardimci olacak bu standartlarla uyum
saglanmasi, kurumlarin elektronik kayitlarini sistematik ve tutarli sekilde tanimlamalaria, yonetmelerine ve tanitmalarina
yardimc1 olacaktir.

Ozetle; igerik yonetimi ve veri/bilgi paylasimu; veri sahipligi, veri giivenligi, veri gdsterimi, veri iletimi ve veri
erigimi mekanizmalar1 {izerine kurularak veri ve metaveri sozIliigii i¢inde ifade edildigi sekilde kullanilacaktir.

33  <!I--[if IsupportLists]--><!--[endif]-->SUREC ve VERi ENTEGRASYONU
Kurumlar arasi siire¢ ve veri entegrasyonunun saglanabilmesi igin yapilmasi gereken islemler dort adimda
Ozetlenebilir:

1 <!--[if IsupportLists]--><!--[endif]-->Kamu ¢ekirdek hizmet ve destek siireclerinin
tanimlanmasi ve iyilestirilmesi.

1 <!--[if !SUppOI’tLiStS]--><!--[endiﬂ-->Sﬁreglerin herhangi bir asamasinda kullanilan
verilerin belirlenerek tanimlanmasi.

7 <! --[if !SUppOFtLiStS] --><I-- [end Iﬂ -->Tanimlanan veri ve siiregler kapsaminda kurumlarin
veri toplama/giincelleme/erisim yetkilerinin diizenlenmesi.

1 <!--[if !SUppOI’tLiStS]--><!--[endif_|-->Veri paylasimina imkan verecek veri entegrasyon
mekanizmalarinin olusturulmasi.

331  <!I--[if IsupportLists]--><!--[endif]-->Kamu Hizmet ve Karar Destek Siireglerinin
Tamimlanmas: ve lyilestirilmesi
Kamu hizmet siireglerinin, kurum i¢i ve kurum disi1 birimlerle etkilesimin ve siire¢ kapsamindaki rol ve
sorumluluklarin ortaya konmasini kapsamaktadir. Bu kapsamda yapilacak ¢aligmalar asagida listelenmektedir:

3311  <I-[if IsupportLists]--><!I--[endif]-->Siire¢ Modelleme
33111 <I--[if 'supportLists]--><!--[endif]-->Siire¢ Tanimlama Standardinin Olusturulmas:



Isim, amag, hedef kitle, siirecin baslama ve bitis kosullari, girdi ve ¢iktilari, siire¢ kapsamindaki roller, aktiviteler ve is
kurallar1 gibi bilgileri icerecek sekilde kurumlarin siire¢ tanimlama sirasinda kullanacaklari asgari standart alanlar

belirlenecektir.

33112 <!I--[if 'supportLists]--><!--[endif]-->Siireglerin Tammlanmas
Siirecler, asagidaki yaklasimla ¢ikarilarak tanimlanacaktir.

<!--[if !SUppOI’tLiStS]--><!--[endiﬂ-->Mevcut stireglerin ¢ikarilmasi (Mevcut Model).

1. <I--[if IsupportLists]--><!--[endif]-->Farkh bakislarla (organizasyonel, fonksiyonel,
veri vb.) entegre siireglerin modellenmesi,

2. <I--[if IsupportLists]--><!--[endif]-->Mevcut kurumsal yapinin, problemlerin,
yetersizliklerin belirlenmesi,

3. <!--[if !SUppOI’tLiStS]--><!--[endiﬂ-->Perf0rmans gostergelerinin olugturulmast,

<!I--[if 'supportLists]--><!--[endif]-->Varliklar; mevcut envanterin (insan, materyal)
¢ikarilmasi,

5. <!--[if !SUppOI’tLiStS]--><!--[endiﬂ-->Bulgular1n birlestirilerek mevcut modelin son
haline getirilmesi,

6. <I--[if IsupportLists]--><!--[endif]-->Personelin degisim agisindan sosyolojik ve
psikolojik yapisinin incelenmesi,

. <I--[if 'supportLists]--><!--[endif]-->Personelin egitim durumlarinin tespiti,

8. <!--[if !SUppOI’tLiStS]--><!--[endiﬂ-->G6zden gegirme, dogrulama ve gegerleme.

Bu asamanin temel ¢iktis1 Mevcut Model Raporu (R-ASIS) olup, siireclerdeki, yapidaki ve
varliklardaki degisimleri izleme mekanizmasi, performans gostergeleri, tikanma noktalari, karar
mekanizmalar ile personelin degisim agisindan sosyolojik ve psikolojik yapilarini betimleyecektir.
<!I--[if 'supportLists]--><!--[endif]-->Stratejik Plan dogrultusunda mevcut siireglerin bilgi
ve iletisim teknolojilerinin getirdigi imkanlardan da yararlanacak sekilde iyilestirilmesi ve gerekirse
yeniden tasarlanmasi (Hedef Model).

1. <I--[if IsupportLists]--><!--[endif]-->siireglerdeki darbogazlar, tikama noktalari ve
eksikliklerin belirlenmesi,
2. <!--[if !SUppOI’tLiStS]--><!--[endiﬂ-->Rap0r|ama ve yonetim ihtiyacinin gelistirilmesi,
<!I--[if 'supportLists]--><!--[endif]-->Bilgi akis haritalarinm olugturulmast,

4. <!--[if 'supportLists]--><!--[endif]-->Modellenen siireglerin revize edilmesi veya

yeniden tasarlanmasi,

5. <!--[if !SUppOI’tLiStS]--><!--[endiﬂ-->Sﬁreglere uygun organizasyonel yapi, is/gérev

tanimlarmin olusturulmast,

6. <!--[if !SUppOftLiStS]--><!--[endiﬂ-->U1uslarar351 standartlar ve en iyi is yapma
bigimleri temelinde degerlendirme yapilmasi,

7. <I--[if IsupportLists]--><!--[endif]-->Gozden gegirme, dogrulama ve gegerleme.

Bu asamanin temel c¢iktisi Hedef Model Raporu (R-TOBE) olup, hedeflenen siireglerin
tasarimini, fonksiyonel dzelliklerini, insan kaynaklari yonetim mimarisini (roller, yetki-sorumluluklar),
yeni performans sistemini, egitim stratejilerini, halkla iligkiler stratejilerini, bilgi yonetimi stratejilerini,
yOnetim bilgi sistemi mimarisini, envanter ihtiyacini, karar stirecleri mekanizmalarini, kalite sistemini,
mevzuat degisiklik gereksinimlerini, giivenlik gereksinimlerini, fiziksel altyap: gereksinimleri ile
performans, kalite, karar siirecleri ve siireclerin standartlarini igerecektir.
<I--[if IsupportLists]--><!--[endif]-->Fark Analizi ve Gegis Planlamasi.. Mevcut
organizasyondan bilgiye dayali organizasyona gecis i¢in staratejik planlama ve ilgili enformasyon
teknolojisi, yasal ¢ergeve ile teknik gelisim altyapisinin belirlenmesi.

1. <!--[if !SUppOFtLiStS]--><!--[endiﬂ-->0rganizasyonel iligkilerdeki ~ doniisiim
adimlarinin belirlenmesi,

2. <I--[if TlsupportLists]--><!--[endif]-->Malzeme ve insan kapasitesini arttirma
caligmalart,

3. <!--[if !SUpportLiStS]--><!--[endiﬂ-->E1eman ve egitim gereksinimlerinin ve
¢Oziimlerinin belirlenmesi,

4. <I--[if IsupportLists]--><!--[endif]-->Fiziksel altyap: (ofis alani, malzeme, vb.),
yazilim, donanim gereksinimlerinin belirlenmesi,

5. <!--[if !SUppOFtLiStS]--><!--[endif_|-->\/arsa pilot uygulama kapsamina alinacak
siire¢(ler)in saptanmasi (gecis adim adim planlanmali ve pilot ¢aligmalar 6rnek alinarak revize
edilmelidir),

6. <!--[if !SUppOFtLiStS]--><!--[endiﬂ-->Belirlenen gereksinimler i¢in  biitgeleme
yapilmasi ve alim stratejilerinin tanimlanmast,



. <!--[if !SUppOI’tLiStS]--><!--[endiﬂ-->Uyumluluk galismalarinin gergeklestirilmesi,
8. <I--[if IsupportLists]--><!--[endif]-->Degisim hareketinin sosyolojik ve psikolojik
etkilerinin belirlenmesi ve alternatif ¢6ziimlerin olusturulmasi,

9. <I--[if IsupportLists]--><!--[endif]-->Yasal diizenleme ihtiyaci; taslak mevzuatin
hazirlanmasina katki verilmesi,

10. <I--[if IsupportLists]--><!--[endif]-->Gozden gegirme, dogrulama ve gegerleme.

Bu asamada temel olarak organizasyonel gegis ve hareket plan1 (R-AP), eleman ve egitim
ihtiyaci, egitim miifredati (R-SyTrP), bilgi teknolojileri stratejik plan1 (R-SP), yayginlagtirma ve
operasyon planlar1 (R-SyDOP), fiziksel altyap1 olusturma, yenileme ve gelistirme gereksinimleri ile
gerekiyorsa taslak mevzuati (R-L&R) igeren sistem gereksinim belgesi (R-SyRS) olusturulacaktir.

iv. <!--[if !SUppOftLiStS]--><!--[endif]-->Gerg:ek1estirme slirecinin bundan sonraki asamalari
ISO 15288, ISO 12207 ve TS ISO/IEC 17799 gibi standartlar temelinde yiiriitiilecek, tedarik yonetimi,
entegrasyon ve siirdiiriilebilirlige 6zel 6nem verilecektir.

332 <I--[if IsupportLists]--><!--[endif]-->Siireclerde Kullamlan Verilerin Belirlenerek
Tammlanmas
Is siireclerindeki veri akis1 ve veri yapilarinm ortaya konmasini icerir. Tiim kamu hizmet ve siireleri sozliigii DPT
sorumlulugu ve koordinasyonunda, hizmet saglayan kamu kurumlarinmn katilimiyla olusturulacak ve gelistirilecektir. Bu
kapsamda yapilacak ¢aligmalar asagida listelenmektedir.
3321  <I-[if IsupportLists]--><!--[endif]-->Veri Tanimlama

33211 <!--[if !SUppOI’tLiStS]--><!--[endiﬂ-->Veri Sozliigii Standardinin Olusturulmasi

Veri Sozligl, kurum igi veriler hakkindaki verilerin mantiksal ve merkezi bir sekilde saklandigi veri yonetimi
islevini saglamaya yonelik standarttir. S6zliik verilerin sistematik bir sekilde organize edilmesi, siniflandirilmasi ve ¢esitli
Ozelliklerinin belirtilmesiyle olusturulur. Bu amagla Kamu Kurumlari Veri S6zligii Standard: gelistirilecektir.
33212  <I--[if IsupportLists]--><!--[endif]-->Veri Sozliigii Hazirlama

Kurumlar, veri sozliiklerini kurumsal stratejiler ve Kamu Kurumlar1 Veri Sozligii Standardi'na gore olusturacak ve
giincel tutacaktir. Tek noktadan erisilebilecek meta sozlik Devlet Planlama Tegskilatt Miistesarligt sorumlulugunda
hazirlanacak ve giincel tutulacaktir.
3322  <!I--[if IsupportLists]--><!--[endif]-->Veri Modelleme

Nesne bagint1 ¢izenekleri (Entity relationship(E/R) diagram), veri akis cizenekleri (Data Flow Diagram (DFD))
kullanilarak veri modellemesi yapilacaktir.

3323  <I-[if IsupportLists]--><!--[endif]-->Veri Yapisi Tammlama

XML sistemler arast veri degisiminde temel standart olarak benimsenmistir. Buna bagli olarak XML Sema
Tanimlama Dili (XSD) kullanilarak veri yapilarina iligkin tanimlar ve agiklamalar yapilacaktir.
3324  <I-[if IsupportLists]--><!--[endif]-->Verinin Gésterimi (Format)

Verinin gésteriminde standart olarak XSL kullanilacaktir.

333 <I--[if IsupportLists]--><!--[endif]-->Kurumlarin Veri Toplama/Giincelleme/Erisim
Yetkilerinin Diizenlenmesi
Kurumlar arasinda paylagilan bilgi {izerinde, hangi kurumun hangi seviyede erisim yetkisi oldugu veri bazinda
tanimli olmak zorundadir. Gerekli yetkilendirme tanimlarinin yapilmasina altyapi olusturacak e-devlet metaveri standardi
bu ihtiyaca cevap verecek yapida olacaktir. Bu kapsamda veri siniflamasi (6nem, gizlilik, vb.) esas alinacaktir.

3.34 <!--[if !SUppOI’tLiStS]--><!--[endif]-->Veri Paylasimina imkan Verecek Veri Entegrasyonu
Altyapisimin Olusturulmasi
Siiregler arasindaki etkilesimin belirlenmesi ve bu siiregler arasinda paylasilan verinin anlamlandirilmasina imkan
veren veri yapilarinin XSD standardi kullanilarak tanimlanmasi, verinin XML kullanilarak sunumu ve veri degisimi igin
Web Servislerinin kullanilmasi 6ngoriilmektedir.

34  <I-[if IsupportLists]--><!I--[endif]-->KULLANILACAK STANDARTLAR

Bilesen Standart/Teknoloji Aciklama

Kaynak kesfi ve elektronik | 1ISO 15489-1:2001, Her iki alan igin gelistirilecek standartlar, birbirleriyle

kayit yonetimi metaveri ISO 15489-2:2001, uyumlu olacak sekilde Dublin Core veri kiimesine

standartlari 1SO 15836:2003, dayanarak gelistirilecektir. Kaynak kesfi, arsiv ve kayit
1SO 23950:1998 yOnetim sistemi i¢in tasarlanmig metaveri kiimesinin alt

kiimesi olarak kullanilacak, her iki alanda gelistirilen
standartlarmn birbirleriyle uyumlu (tutarli) olmalar:
saglanacaktir. Kurumlarin bu standartlara uyum
mekanizmalari, gelistirilecek standartlarla birlikte
hazirlanacak rehber icerisinde belirtilecektir.

Metaveri siniflama ve kayit | ISO/IEC 11179




Siire¢ modelleme Is siiregleri, siirec zincir Kullanilmasi 6nerilmektedir.
gizenekleri (Process Chain
Diagram) kullanilarak
modellenmelidir. Yazilim
destegi saglanacak siiregler
daha sonra UML kullanilarak
detaylandirilacaktir.
Bilesen Standart/Teknoloji Aciklama
Siire¢ uygulama dili (web BPEL (Business Process
servisleri i¢in) Execution Language)
BPEL4WS (Business Process
Execution Language for Web
Services)
Siire¢ tanimlama (web ebXML Uzerinde ¢alisilmasi gereklidir.
servisleri i¢in silire¢ tanimi
depolari)
Siireglerin ¢agirilmast ASAP (Asynchronous Service Kullanilmasi dnerilmektedir.
Access Protocol)
Veri modelleme Nesne bagint1 ¢izenekleri (Entity | Kullanilmasi 6nerilmektedir.
Relationship Diagram),
Veri akis ¢izenekleri (DFD -
Data Flow Diagram)
Veri modeli degisimi XMI Kullanilmasi 6nerilmektedir.
Veri/metaveri yapist | XSD Kullanilmasi 6nerilmektedir.
tanimlama
Veri gosterimi XSL Kullanilmasi dnerilmektedir.
Veri doniistiirme (data XSLT (XSL Transformation) Kullanilmasi 6nerilmektedir.
transformation)
Ontoloji tabanl bilgi OWL Uzerinde calisilmasi gereklidir.
degisimi
Veri degisimi Web servisi, XML Kullanilmasi dnerilmektedir.
Web servisi istemi SOAP v1.2, W3C tarafindan
(Web service request tariflenmistir.
delivery)
Dokiimanlar i¢in www.w3.0rg
sitesine bakiniz.
RFC 3288
Web servisi istem kayd1 UDDI v2.0-v3.0 (Universal
(Web service request Description Discovery and
registry) Integration)
www.uddi.org/specification.html
Bilesen Standart/Teknoloji Aciklama
Web servisi tanimlama WSDL 1.1 (Web Service
Description Language)
www.w3.0rg/TR/wsdl
Diger web servisi Kullanilmasi dnerilmektedir.
standartlart Diger standartlar i¢in web servisleri birlikte ¢aligabilirlik
(WS-I) sitesi (www.ws-i.org) ile OASIS ve W3C web serv
komitelerine bakiniz.
Kamu Kurumlar Veri ISO/IEC 11179 temelinde gelistirilecektir.
SozIligl Standardi

4 4 GUVENLIK

4.1 4.1 ESASLAR

Bilginin kurumlar arasinda giivenli bir sekilde iletilmesi ve paylasilmasi, iglemlerin elektronik ortamda giivenle
yapilabilmesi ve yayginlasabilmesi agisindan kritik 6nem tasimaktadir. Kurumlarin bilgi sistemleri, Internet’e bagli olmanin
getirdigi gilivenlik risklerine karsi koruma saglayacak sekilde tasarlanmali ve yapilandirilmalidir. Bu sayede vatandaslar,
kamu kurumlar1 ve is gevreleri arasinda giivenli bir etkilesim saglanmis olacaktir.

Bilginin giivenli bir sekilde iletilmesi i¢in kurumlarin da belli bash bilgi giivenligi standartlarma uymas1 ve bilgi


http://www.w3.org/
http://www.uddi.org/specification.html
http://www.w3.org/TR/wsdl
http://www.ws-i.org/

paylasan tiim kurumlarmn bu standartlar1 yakalamasi gerekmektedir. Son yillarda Internet kullaniminin artmasidan dolay1
giivenligin bilyiikk 6nem kazanmasiyla birlikte bu alandaki standartlasma ¢aligmalari da ayni oranda artmaktadir. Bunun
sonucunda ¢ok sayida giivenlik standardi, talimat1 ve tavsiyesi ortaya ¢ikmustir.

Veri biitiinlesmesi (integration) esnasindaki giivenlik standartlar1 tek bir baglik altinda bu bolimde agiklanmig olsa
da, giivenlik bundan 6nceki boliimlerdeki standartlar belirlenirken géz oniinde bulundurulmasi gereken, farkl: alanlarda ve
sistemlerde farkli seviyelerde sekillenecek onemli bir parametredir. Bu boliimde belirtilen giivenlikle ilgili standartlar,
belirtimler (specification), kilavuzlar ve tavsiyeler giivenli bir e-devlet arabaglant1 ve veri entegrasyonu ¢atisi (framework)
olusturabilmek i¢in gereklidir.

Kamu bilgileri giivenlik agisindan {i¢ sinifa ayrilabilir. Bunlar; tasnif disi1, hizmete 6zel ve hizmete 6zel istii (gizli,
cok gizli) bilgilerdir. Tasnif dis1 bilgi, herhangi bir gizlilik derecesi olmayan bilgidir. Hizmete 6zel bilgi kurum icginde
serbestge dolasabilen ancak kurum digina yetkisiz ¢ikarilmamasi gereken bilgilerdir. Hizmete 6zel gizlilik seviyesinin
iizerindeki bilgiler ise, milli koruma dnlemleri gerektiren ve yetkisiz agiga ¢ikmasi durumunda sadece kurumu degil, belli
bir oranda devleti de zarara ugratabilecek bilgilerdir. Rehber’in giivenlik boliimii altinda verilmis olan standart, belirtim,
kilavuz ve onerilerdeki kriptografik algoritmalar tasnif dis1 ve hizmete 6zel giivenlik seviyesindeki bilginin giivenligi i¢in
kullanilmali, daha yiiksek giivenlik seviyesindeki bilginin giivenligi i¢in kriptoloji@uekae.tubitak.gov.tr adresine
bagvurulmalidir.

411 411 Bilgi Giivenligi Yonetim Sistemi (BGYS)

Kurumlar i¢in en kritik varlik bilgidir. Kurumlarin degerleri, sahip olduklar: bilgi ile 6l¢lilmektedir. Bilgi, sadece
bilgi teknolojileriyle iglenen bir varlik olarak diisiiniilmemelidir. Bilgi bir kurum biinyesinde ¢ok degisik yapilarda
bulunabilmektedir.

Kurum biinyesinde yaratilan, islenen, depolanan, iletilen, imha edilen ve kullanilan bilgi ile kurumlar arasinda
iletilen bilginin gizliligi, biitlinliigl ve erisilebilirligini korumak giivenligin temel hedefidir.

Bu hedefe ulasmak amaciyla tiim kurumlarda Bilgi Giivenligi Yonetim Sistemi kurulmaldir. Thtiyag sahibi
kurumlarin kendi biinyelerinde BGYS’ye sahip olmalar1 ve bu BGYS’lerin kurumlar arasi siirecleri de kapsamalari
durumunda bilginin her katmanda giivenli bir sekilde islenmesi i¢in gerekli altyap1 saglanmis olacaktir.

BGYS, kurum biinyesinde giivenlik ile ilgili yapilanmalar1 gerektiren, kurulmasi uzun siire alan ve siirekli izlenmesi
ve iyilestirilmesi gereken dokiiman destekli bir siirectir. Bu nedenle, vatandaglarin bilgilerini isleyen tim kurumlarin ayni
anda bu sisteme gegmesi yerine dncelikle ihtiyaci olan kurumlarin belirlenip belli bir siraya gére BGYS’ye gegilmesi uygun
olacaktir. Kamu kurumlarinda yapilacak risk analizi ¢aligmalari sonuglarma gore (e-Doniisiim Tiirkiye 2005 Eylem Plani, 5
No’lu eylem) BGYS’ye ihtiyaci olan kurumlar ve oncelikler belirlenmelidir.

BGYS’ni tamamlayan kurumlar, bunu, TS 17799-2:2005 veya BS 7799-2:2002 sertifikasi ile belgelendirmelidir. Bu
sertifika, kurum biinyesinde BGY S’nin bu standartlara uygun sekilde isletildigini belgeler.

412 412 Ortak Kriterler

Ortak Kriterler bilgi teknolojileri iiriin ve/veya sistemlerinin giivenlik seviyelerinin tespit edilmesi ve bagimsiz
laboratuarlarda test edilebilmesi igin gelistirilmis olan, temelini TCSEC ve ITSEC standartlarindan alan ve Uluslararasi
Standartlar Organizasyonu'nun (ISO) 1999 yilinda Uluslararas1 Bilgi Teknolojileri Giivenlik Degerlendirme Standardi
olarak kabul ettigi (ISO 15408) giivenlik standardidir. Tiirkiye, Eylil 2003 tarihinde bu standardi kabul eden iilkelerin
imzaladig1 Ortak Kriterler Tanima Sozlesmesini imzalayarak sertifika iiretici iilkelerin degerlendirmelerini kabul etmis,
bunun yani sira TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE) biinyesinde kurulan Ortak
Kriterler Test Merkezi'nde (OKTEM) gergeklestirilen testlerle ve TSE'nin test sonuglarini sertifikalandiracak yapisi ile de
ulusal degerlendirme yapisini kurmustur.

Kamu kurum ve kuruluslari satin alacaklar1 veya gelistirecekleri bilgi teknolojileri sistemlerinde gizli gizlilik
dereceli bilgiyi bulundurmalar1 veya bu sistemleri kullanarak bilgi iletmeleri durumlarinda sistemlerinin giivenlik
seviyelerini Ortak Kriterler standardina uygun olarak tespit etmeli ve risk analizi sonucunda tespit edilen asgari garanti
diizeyini saglayacak iiriin ve/veya sistemleri kullanmalidirlar. Bu standardin gereksinimlerini hazirlanan sartnamelerin
giivenlik eklerinde bulundurmalidirlar.

TUBITAK-UEKAE satin alinacak veya gelistirilecek yazilimlarin giivenlik gereksinimlerinin belirlenmesi, {iriiniin
ve/veya sistemin asgari garanti diizeyinin tespit edilmesi, degerlendirmelerin Ortak Kriterler standardina uygun olarak
gergeklestirilmesi konularinda hizmet vermektedir.

413 413  Elekronik imza

5070 sayil1 Elektronik Imza Kanunu ve ilgili ikincil mevzuat geregince 1slak imza ile ayn1 hukuksal etkiye sahip e-
imza kullanimi yasal bir tabana oturtulmus ve 2004/21 sayili Basbakanlik Genelgesi ile kamu kurum ve kuruluglarinin e-
imza ile ilgili sertifika ihtiyag ve islemlerinin TUBITAK-UEKAE biinyesinde kurulmus olan Kamu Sertifikasyon Merkezi
tarafindan yiiriitiilmesi kararlastirilmigtir. Bu diizenleme 1s13inda hukuksal agidan gegerliligi olan e-devlet islemlerinde e-
imza kullanma gerekliligi agiktir. Konu ile ilgili ayrintili bilgiye http://www.kamusm.gov.tr adresinden erisilebilir. Ayrica,
kamu kurum ve kuruluslart digindaki kuruluslar ve gercek kisiler igin nitelikli sertifika hizmeti Telekomiinikasyon Kurumu
tarafindan yetkilendirilmis 6zel sektor sertifika hizmet saglayicilari tarafindan yiiriitiilecektir.


mailto:kriptoloji@uekae.tubitak.gov.tr
http://www.kamusm.gov.tr/
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4.1.4 Kriptografik islemler

Kriptografik iglemler bilginin gizliliginin ve biitiinligiinlin korunmas: i¢in kullanilan temel giivenlik onlemleridir.

Kriptografik iglemler ile ayrica, kimlik dogrulama ve aslini inkar edememe prensipleri de basartyla uygulanir.

Bir bilgi sisteminde islenen bilgiye kriptografik islemler uygulanmasinin oncesinde, risk analizi yapilmali ve

ihtiyaglar ortaya konmalidir. Sistemde islenen bilginin gizlilik seviyesine gore uygun kriptografik 6nlemler alinmalidir.

“Kullanilacak standartlar” baglig1 altinda verilen standartlara ve kilavuzlara erisim igin kullanilabilecek web siteleri

asagida verilmistir:

TS - http://www.tse.org.tr

ISO - http://www.iso.org

IEC > http://www.iec.org

BS : http://www.bsi-global.com

RFC » http://www.ietf.org/rfc.html

FIPS : http://csre.nist.gov/publications/fips
W3C - http://www.w3.0rg

OASIS: http://www.oasis-open.org

4.2 KULLANILACAK STANDARTLAR
421 Bilgi Giivenligi Yonetimi
Bilesen Standart/Teknoloji Aciklama
Bilgi giivenligi TS ISO/IEC 17799:2002 Bilgi giivenligi yonetim sistemlerinde kullanilabilecek
yOnetimi i¢in uygulama kars1 6nlem Onerileridir.
prensipleri Miimkiin olan hallerde milli olarak iiretilen kargi

onlemlerin kullanilmasina azami 6zen gosterilmelidir.
Standart, uluslararasi ISO 17799-2:2000 standardinin
Tiirkge cevirisidir.

Bilgi giivenligi yonetim | TS 17799-2:2005
sistemleri — Ozellikler
ve kullanim kilavuzu

Kurumlarin dokiimante edilmis bir BGYS’yi tiim ticari
riskleri baglaminda kurmak, gerg¢eklestirmek, izlemek,
gbzden gecirmek, bakimini yapmak ve iyilestirmek i¢in
gereksinimleri kapsar. Standart, BS 7799-2:2002
standardinin Tiirk¢e cevirisidir.

422 Bilgi Giivenligi Yonetimini Destekleyen Standartlar ve Kilavuzlar

Bu tablo altindaki kilavuz ve standartlar Tiirkce olarak yayimlanmamustir.

Bilesen Standart/Teknoloji Aciklama

BS 7799-2 PD 3001:2002 BSI tarafindan hazirlanmis olan kilavuzun orijinal ismi:
sertifikasyonu i¢in Preparing for BS 7799-2 certification

hazirlik

BS 7799 risk analizi PD 3002:2002 BSI tarafindan hazirlanmig olan kilavuzun orijinal ismi:
kilavuzu Guide to BS 7799 risk assessment

BS 7799-2 denetlemesi | PD 3003:2002
i¢in hazir misiniz?

BSI tarafindan hazirlanmig olan kilavuzun orijinal ismi:
Are you ready for a BS 7799 Part 2 audit?

BS 7799 kontrollerinin PD 3004:2002
uygulamasi ve
denetlemesi i¢in kilavuz

BSI tarafindan hazirlanmis olan kilavuzun orijinal ismi:
Guide to the implementation and auditing of BS 7799
controls

BS 7799-2
kontrollerinin se¢imi
i¢in kilavuz

PD 3005:2002

BSI tarafindan hazirlanmig olan kilavuzun orijinal ismi:
Guide to the selection of BS 7799 Part 2 controls

Bilgi teknolojileri ve ISO/IEC 13335-1:2004
iletisim teknolojilerinin
giivenlik yonetimi igin
kavramlar ve modeller

ISO tarafindan hazirlanmis olan standardin orijinal ismi
Information technology -- Security techniques --
Management of information and communications
technology security -- Part 1: Concepts and models for
information and communications technology security
management

Bilgi teknolojileri ISO/IEC TR 13335-3:1998
giivenliginin yonetimi
i¢in teknikler

ISO tarafindan hazirlanmis olan standardn orijinal ismi
Guidelines for the management of IT Security -- Part 3:
Techniques for the management of IT Security

Kars1 6nlemlerin segimi | ISO/IEC TR 13335-4:2000

ISO tarafindan hazirlanmis olan standardin orijinal ismi
Guidelines for the management of IT Security -- Part 4:
Selection of safeguards

Ag giivenligi igin ISO/IEC TR 13335-5:2001

yoOnetim kilavuzu

ISO tarafindan hazirlanmis olan standardin orijinal ismi
Information technology -- Guidelines for the



http://www.tse.org.tr/
http://www.iso.org/
http://www.iec.org/
http://www.bsi-global.com/
http://www.ietf.org/rfc.html
http://csrc.nist.gov/publications/fips
http://www.w3.org/
http://www.oasis-open.org/
http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=39066&ICS1=35&ICS2=40&ICS3=
http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=21756&ICS1=35&ICS2=40&ICS3=
http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=29240&ICS1=35&ICS2=40&ICS3=
http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=31142&ICS1=35&ICS2=40&ICS3=

management of IT Security -- Part 5: Management
guidance on network security

423 423

Bilgi Teknolojileri Uriinleri Giivenligi

Bilesen

Standart/Teknoloji

Aciklama

Bilgi teknolojileri
triinleri giivenlik
degerlendirmesi

TS ISO/IEC 15408

Ortak Kriterler (Common Criteria)

424 424

Web Servisleri (WS) Giivenligi

Bir istemcinin, bir kamu web sunucusu ile haberlesirken, haberlesmenin dogru web sunucusu ile gergeklestiginden
emin olmasini saglayan tedbirler alinmalidir (web sunucusunun kimliginin dogrulanmasi). Gizlilik ve/veya biitiinligin
gerekli oldugu durumlarda web igerikleri Internet {izerinden giivenli bir sekilde tasmnmalidir.

Web sunucusunun
kimlik dogrulamasinin
yapilmasi

Bilesen Standart/Teknoloji Aciklama

Web igeriginin RFC 2246 SSL v3.0/

giivenli iletimi TLS v1.0

(biitiinliik ve gizlilik) (istemci SSL veya TLS’ten herhangi

birisini kullanabilir. Fakat sunucu SSL ile
uyumlu olan TLS’i desteklemek
zorundadir.)

Web ilizerinden
islemler

OSCI transport v1.2

http://egovernment.xml.org/

standards/pdf/
010 osci 1 2 specification.pdf

Web servisleri mesaj
seviyesi giivenligi

http://www.0asis-
open.org/committees/tc_home.php?wg_abbrev=wss | imzalanacagini, nasil sifrelenecegini ve

SOAP mesajlarinin nasil sayisal olarak

(WS-Security)

sertifikalarin mesaj igerisine nasil
yerlestirilecegini tanimlayan standarttir.

425 4.25 E-Posta Giivenligi
Bilesen Standart/Teknoloji Aciklama
e-Posta tagima giivenligi RFC 3207 SMTP Service Extension for Secure SMTP over TLS
e-Posta igerik giivenligi RFC 2631 S/IMIME v3
RFC 2632
RFC 2633
RFC 3369
Giivenli posta kutusu erigimi RFC 2595 IMAPS
POP3S
4.2.6 4.2.6 Ag Katmam Giivenligi
e-Devlet giivenlik ana ¢atisinin gereksinimlerini karsilamak i¢in kullanilacak standartlar asagida siralanmustir.
Bilesen Standart/Teknoloji Aciklama
IP giivenligi RFC 2402 IPSec (AH — Authentication Header)
(kaynagin kimliginin
dogrulanmast, kaynagin ve
verinin biitiinliigii)
IP giivenligi (verinin gizliligi RFC 2406 IPSec (ESP — Encapsulating Security Payload)
ve/veya biitiinligii) RFC 2407 (VPN gereksinimleri i¢in kullanilabilir.)
RFC 2451
RFC 3602



http://egovernment.xml.org/standards/pdf/010_osci_1_2_specification.pdf
http://egovernment.xml.org/standards/pdf/010_osci_1_2_specification.pdf
http://egovernment.xml.org/standards/pdf/010_osci_1_2_specification.pdf
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss

Tasima katmani giivenligi

RFC 2246

SSL v3.0/

TLSv1.0

(istemci SSL veya TLS’ten herhangi birisini
kullanabilir. Fakat sunumcu SSL ile uyumlu olan
TLS’i desteklemek zorundadir.)

4.2.7 4.2.7

Sifreleme ve imzalama

Asagidaki algoritmalar, standart, kilavuz veya belirtim olarak belirtilen referanslar disindaki durumlarda kullanilmak

tizere Onerilmektedir.

http://csrc.nist.gov/publications/
nistpubs/index.html

Bilesen Standart/Teknoloji Aciklama
Sifreleme algoritmalar1 | FIPS 197, SP 800-38A, SP 800- | AES
(Encryption Algorithms) 38B, SP 800-38C (Burada 6nerilen algoritma kiimesini genisletmek i¢in

caligmalar devam etmektedir.)

(Key Transport Algorithms)

Sayisal imza algoritmalari PKCS#1, ANSI X9.31, FIPS | RSA
(Digital Signature Algorithms) | 186-2, ANSI X9.30-1, ANSI | ECDSA
X9.62
Anahtar tagima algoritmalari RSA RSA’da 6nerilen algoritma kiimesini genigletmek igin

caligmalar devam etmektedir.

Ozetleme algoritmalar1 (Hash
Algorithms)

FIPS 180-2, RFC 1321

SHA-1

SHA-256
SHA-384
SHA-512

4.2.8 4.2.8

Giivenli Dokiiman Ahsverisi

Elektronik is ortaminda bir dokiimanin birden fazla kurum arasinda gidip gelmesi diisiiniildiigiinde sadece noktadan
noktaya giivenlik saglayan VPN, SSL, TLS tek basma yeterli gelmeyecektir. Giivenligin biitiiniiyle saglanabilmesi igin
mesaj seviyesinde de gilivenlik ele alinmalidir.

Bilesen

Standart/Teknoloji

Aciklama

XML sayisal imzalama

http://www.w3.0rg/TR/2002/REC-
xmldsig-core-20020212

W3C tarafindan tanimlanan XML - imza s6z
dizimi ve islenmesi (XMLDsig) (XML imzalt
dokiimant alan kimse, dokiiman1 génderen
kimseyi ve dokiimanin zarar gérmedigini
dogrular.)

XML sifreleme

http://www.w3.org/TR/xmlenc-core/

W3C tarafindan tanimlanan XML - sifreleme
$0z dizimi ve islenmesi (XMLenc)

(Ierigin sifreli tastnmasim giivenli hale
getirmek i¢in kullanilir. Tagima sonrasi
dokiimanin sifreli kalmasi gereken durumlarda
kullanilabilir.)

XML sayisal imzalama ve
sifreleme

http://www.w3.0rg/TR/xmlenc-decrypt

W3C tarafindan tanimlanan XML imzasi i¢in
sifre ¢ozme doniisiimii

Agik Anahtar Altyapisinin
(PKI) kullanildig: yerlerde
XML anahtar yonetimi

http://www.w3.0rg/TR/xkms2/

W3C tarafindan tanimlanan XML anahtar
yonetimi belirtimi (XKMS 2.0)

XML tabanlt kimlik bilgisi,
yetki diizeyi ve profillerin

http://www.0asis-

open.org/committees/security/index.shtml

tanimlanmasi

OASIS tarafindan tanimlanan SAML

Dokiimanin belirli bir
tarihteki varliginin inkar
edilememesi

RFC 3161

TSP

5 5 COZUM YASAM DONGUSU

51 51 ESASLAR

Bu boliimde, sistemlere, gelistirilen ¢oziimlere ve giivenlige

ortaya konmustur.

iligkin siireglere ait olarak kullanilacak standartlar

5.2 5.2 KULANILACAK STANDARTLAR
Bilesen Standart/Teknoloji Aciklama
Yazilim siire¢ denetimi 1SO 15504 Kullanilmasi 6nerilmektedir.
Sistem yasam dongiisii siirecleri | ISO 15288 Kullanilmasi 6nerilmektedir.



http://csrc.nist.gov/publications/
http://nistpubs/index.html
http://www.w3.org/TR/2002/REC-xmldsig-core-20020212
http://www.w3.org/TR/2002/REC-xmldsig-core-20020212
http://www.w3.org/TR/xmlenc-core/
http://www.w3.org/TR/xmlenc-decrypt
http://www.w3.org/TR/xkms2/
http://www.oasis-open.org/committees/security/index.shtml
http://www.oasis-open.org/committees/security/index.shtml

Yazilim yasam dongiisii TS ISO/IEC 12207 Kullanilmasi 6nerilmektedir.
siirecleri

Gilivenlik siiregleri TS ISO/IEC 17799 Kullanilmasi 6nerilmektedir.

6 UCUNCU BOLUM

1 <I--[if IsupportLists]--><!--[endif]-->REHBERi TAMAMLAYICI NiTELiKTE YURUTULECEK
CALISMALAR

Oniimiizdeki dénemde, Birlikte Calisabilirlik Esaslari Rehberi’nin kapsami genisleyecek, daha ayrintili bir kaynak
halini alacaktir. Birlikte Calisabilirlik Esaslari Rehberi’nin bu siirlimiinde temel yapi taglarmin olusturulmasinda
kullanilacak araglar ortaya konmustur. Bu araglar kullanilarak gelistirilecek yapilar ve standartlar Rehber’in ileriki
siiriimleri icerisinde yer alacaktir. Oniimiizdeki donemdeki is takvimini simdiden sekillendirebilmek amaciyla yapilacak
temel isler agagida listelenmektedir.

11 <I--[if IsupportLists]--><!--[endif]-->Kilavuzlarin Hazirlanmas
Giintimiizde birlikte ¢aligabilir sistemlere iligskin ¢ok fazla 6rnek yoktur. Bu nedenle bu tiir projelerin gelistirilmesi
icin gerekli tecriibe eksikligi goze ¢arpmaktadir.

Bu agidan, kurumlarmn birlikte proje gelistirmesine 6n ayak olacak yapi ve mekanizmalarin gelistirilmesi, beraber
gelistirilecek projelerde yol gosterecek bir kilavuz yayimlanmasi, ortak hizmet sunumunda risk ve maliyeti azaltici
onlemlerin alinmasi biiyiik 6nem arz etmektedir.

1.2 <!--[if !SUppOftLiStS]--><!--[endif]-->e-Devlet Metaveri Standard

Bilginin paylasilabilmesi i¢in, kurumlarin bilgi kaynaklar1 envanterlerinin ¢ikarilmis olmasi gereklidir. Kurumlarin
kendi bilgi envanterlerini ¢ikarirken yasayacaklar1 zorluklar disiiniildiigiinde, diger kurumlarda tutulan bilgilerin
varligindan haberdar olmalari ve tutulan bilginin yapisin1 anlamalar1 ¢ok daha zor olacaktir.

Metaveri, sayisal olan ya da olmayan tiim kaynaklar hakkinda igerik, kalite, erisim, bulunabilirlik vb. agisindan bilgi
veren yapisal bilgi olarak tanimlanabilir. Kurumlarin bu standartlara uyarak ellerindeki verilerin haritasini ¢ikartmasi, diger

birgok katma degerli hizmete imkan vermesi yaninda, bilgi paylagim firsatlarinin ortaya konmasinda yararl olacaktir®< "
IsupportFootnotes]-->[3]<!--[endif]-->

13 <I--[if IsupportLists]--><!--[endif]-->Veri Entegrasyonu i¢in Gerekli Calismalar

Oncelikli kamu hizmetlerine ait siireclerin modellenmesi, bu siireclerde ortaya konan veri ihtiyaglar1 ve ihtiyag
duyulan verinin paylasilmasina yonelik olarak veri sozliigli standardinin belirlenerek bu standart dogrultusunda
hazirlanacak kurumsal veri sozliikleri, veri entegrasyonu i¢in atilacak 6nemli adimlar olacaktir. Bu cercevede belirlenen
veri seti lizerinde kurumsal yetki ve sorumluluklara ait islemler yapilacak ve paylasilacak veri i¢in gerekli XML tabanl
altyap1 islemleri tamamlanacaktir.

14 <I--[if IsupportLists]--><!--[endif]-->Elektronik Kayit Yénetimi Cergevesi
Oniimiizdeki yillarda ¢ok daha yogun olarak gergeklesecek elektronik kayit yonetimi, elektronik dokiiman y&netim
sistemi yatirnmlarinin kaliteli ve birbirleriyle uyumlu gergeklestirilebilmesi ve tim kamu kurum ve kuruluslari arasinda

giivenli dokiiman iletimi yapilabilmesi hedefi kapsaminda Elektronik Kayit Yonetimi Cergevesi hazirlanacaktir*<*1f
IsupportFootnotes]-->[4]<!--[endif]-->

1.5 <l --[if IsupportL iStS] --><I --[end if]-->XML Semalarimin Cikartilmasi
Kamu kurumlarinin birbirleriyle anlasabilmek igin kullanacagi, XML’e dayali kamu standartlarinin olusturulmast
gereklidir.

1.6 <!--[if Isuppo I’tLiStS]-->< ! --[end if]-->e-Hizmetlerin Gelistirilmesi ve Kolay Erisim
Gelistirilen e-hizmetlere kolay erisimi saglamak iizere bu hizmetlere toplu halde ve kolay erisimi saglayacak
mekanizmalarin olusturulmasi gerekmektedir, 5<*1if ‘supportFootnotes]-->{5]<i--{endif]-->
2
EKLER

S<t-{IT tsupportFootnotes]-—>[3]<i-{endif> By, amagla e-Doniisiim Tiirkiye 2005 Eylem Plan’na 35 No’lu “Birlikte

Calisabilirlik I¢in Veri Paylagim1” eylemi konmus ve ¢alismalar baglatilmistir.
4<t-{if IsupportFootnotes]->[4]<!-{endifl=> B, " amacla e-Déniisiim Tiirkiye 2005 Eylem Plan’na 37 No’lu “Kamuda
Elektronik Kayit Yonetimi” eylemi konmus ve ¢aligsmalar baslatilmistir.

S<t-lif tsupportFootnotesl->[S]<!~[endifl> By) amaca yonelik olarak 25 Ocak 2005 tarih ve 2005/8409 sayili Bakanlar
Kurulu Karari ile “e-Devlet Ana Kapis1” kurulmasi ¢aligmalari baslatilmustir.



3 EK-A
31 ACIKLAMALAR
Kelime islem, Sunum ve Elektronik Cizelge Formatlari-Kullamlabilecek Bazi Araclar :
Asagida belirtilen araglar ¢okea bilinen ve digerlerine oranla daha yaygin olarak kullanilan araglar olup bu amaglara
hizmet eden farkli tiriinler de mevcuttur.

Ikinci Boliim, madde 1.2.2°de kelime islem dokiimanlar igin kullanilacag: ifade edilen formatlardan MS Office 97
format1 ile dokiiman iiretmek i¢in MS Office-Word programinin 97 ve daha sonraki siirimleri kullanilabilir. Ayni
formattaki dokiimanlar, www.openoffice.org Internet adresinden, Tiirkge siiriimii de dahil olmak {izere, farkli diller icin
Ozellestirilmis siirlimleri ticretsiz olarak indirilebilen acik kaynak kodlu OpenOffice programu ile de iiretilebilmektedir. S6z
konusu program ile ayn1 zamanda MS Word formatinda kaydedilmis dosyalar da islenebilmektedir. Ancak, dosyalardaki
“makrolar” gibi bazi bilesenlerin islenmesinde problem yasanabilmektedir. StarOffice adli program da OpenOffice
programinin fonksiyonlarina benzer 6zellikler tagimaktadir.

Ikinci Boliim, madde 1.2.2°de belirtilen “.rtf” formatinda dokiiman iiretmek hem MS Office hem de OpenOffice
programlari ile miimkiindiir. “.txt” format1 ise diiz metin formati olup kisisel bilgisayarlarin hemen hepsinde bulunan metin
editorleri ile olusturulabilir.

Ikinci Boliim, madde 1.2.2°de belirtilen OpenDocument standardinin kelime islem dokiimanlar1 i¢in kullandig
“.odt” formati ile dokiiman tiretmek OpenOffice programi ile miimkiindiir.

Ikinci Boliim, madde 1.2.3’de belirtilen “html” formati, web sayfalarini olusturmak icin kullanilan araglar ile
olusturulabilir. Diger taraftan, Microsoft Office-Powerpoint programi ile olusturulmus olan sunum dosyalar1 da “.html”
uzantili olarak kaydedilebilir. “Microsoft Powerpoint 97” formatli dokiimanlar hem Microsoft Office-Powerpoint hem de
OpenOffice programu ile olusturulabilir. OpenDocument standardinin sunum dosyalar1 i¢in kullandigi “.odp” formath
dokiimanlar OpenOffice programi ile olusturulabilir.

Ikinci Boliim, madde 1.2.4°de elektronik ¢izelge dokiimanlar i¢in kullanilabilecegi belirtilen “html” formatl:
dokiimanlar, elektronik ¢izelgeler Microsoft Office-Excel veya OpenOffice programu ile olusturulduktan sonra “.html (web
sayfas1)” formatinda kaydedilerek olusturulabilir. “.csv” uzantili dosyalar da Microsoft Office-Excel veya OpenOffice
programlarinda olusturulan elektronik ¢izelgeler “.csv” uzantili olarak kaydedilerek olusturulabilir. “.csv” uzantili dosyalar
aslinda diiz metin dosyalar1 olup herhangi bir diiz metin editorii (rnegin notepad) ile de gériintiilenebilir. ”.ods” uzantilt
elektronik ¢izelge dokiimanlari ise OpenOffice programu ile olusturulabilir.

4 EK-B
4.1 TANIMLAR

Dokiiman sikistirma formatlari
ZIP: Popiiler bir dosya arsiv formatidir. Birgok platform igin yazilim alternatifleri bulunmaktadir. Bu formati kullanan
bazi sirket ¢oziimlerinin sikistirma ve sifreleme metotlarinin dokiimantasyonunun yapilmamasi nedeniyle, bazi uyum
problemleri olabilmektedir. Ancak bu problemler, daha ¢ok sifreleme ve giivenli zip standardi {izerinde olmakta olup,
sikistirma amagh kullanimda sorun gériinmemektedir.
TAR ve GZIP: Unix sistemlerinde kullanimlar1 olduk¢a yaygindir. TAR sikistirmay: desteklemez. Bu nedenle, arsiv
boyutunun diisiiriilmesi i¢in genelde GZIP ile birlikte kullanilir. Sikistirilmamis dosya ve metaverilerin tek bir dosyada
arsivlenmesi i¢in TAR, bu arsivin sikistirilmasi i¢in GZIP kullanilabilir.
7ZIP : http://www.7-zip.org/ Internet adresinden iicretsiz olarak temin edilebilen acik kaynak kodlu bir sikistirma
aracidir. Bu aracin iirettigi ¢ikti formati ““.7z”dir.

Dokiiman formatlari
DOC: Microsoft “.doc” formatt miiseccel Microsoft standardidur.
RTF: Microsoft tarafindan 1980°1i yillarin ortalarinda bir 6rnek metin degisimi yapabilmek iizere olusturulmustur. MS
Word’un her yeni siiriimiiyle birlikte yenilenegelmistir. Microsoft’'un XML Referans Semasi son dénemde, gelecek
MS Office siiriimleri i¢in “.rtf’nin yerini almigtir. “.rtf’de makrolar saklanamaz, sifre korumasi ya da sifreleme
desteklenmez, gomiilii resimler sikigtirilmaz.
PDF: Portable Document Format miiseccel Adobe firma standardidir.
HTML: Web sayfalarinin olusturulmasi i¢in kullanilan bir dizi komutlar - kodlar biitiinidiir.

Karakter Kiimeleri
Unicode: Unicode Standardi platform, program ve dilden bagimsiz olarak her karakter igin tek bir numara tanimlar.
Unicode standardi bilgisayarlarin metin dosyalarini islemesi igin kullanilan evrensel karakter kodlama standardidir.
Unicode Standardi’nin versiyonlari, karsilik gelen ISO/IEC 10646 versiyonlari ile tam olarak uyumludur. Unicode’un
tasarimi ASCII’nin basitligi ve uyumu iizerine insa edilmistir. Ancak, ASCII’nin sadece Latin alfabesini kodlama
yeteneginden daha gelismis yetenekleri vardir. Unicode standard: diinyadaki dillerde kullanilan tiim karakterleri
kodlayabilir. Karakter kodlamasini basit ve etkin kilmak i¢in Unicode Standard: tiim karakterlere tek bir sayisal deger
ve isim atar.
ISO/IEC 10646-1:2000: Evrensel Karakter Seti uluslararas: standart ISO/IEC 10646 ile tanimlanan karakter kodlama
teknigidir. Her biri sarih isimleri ile tanimlanan binlerce karakteri sayisal kodlara doénistiiriir. Unicode Konsorsiyumu
Unicode Standardi ve ISO/IEC 10646°y1 birlikte gelistirmek i¢in 1991 yilindan bu yana ISO ile birlikte ¢calismaktadir.
Unicode Standard: Siiriim 2.0’ karakter isimleri ve kodlart ISO/IEC 10646-1:1993 iinkiiler ile aynidir. Unicode
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3.0’ Subat 2000°de ortaya ¢ikmasindan sonra yeni ve giincellenmis karakterler ISO/IEC 10646-1:2000 ile Unicode
Standardi’na getirilmistir.

Resim-Video dosya formatlari
TIF (Tagged Image File Format): Bir resim sikistirma formatidir. Sikigtirma i¢in bir kayipsiz kodlama teknigi olan
LZW metodunu kullanir. Bu metot ile resim dosyasinin ikilik diizende karsilig1 olan dizide bulunan belirli uzunlukta
ve belirli bir yapiya sahip alt diziler kendileri ile birebir eslestirilebilen daha kiiciik dizilerle temsil edilirler. Ornegin
10101 dizisi 101 ile temsil edilir. Béylece orijinalinden daha az yer kaplayan ve orijinal goriintiiniin hatasiz olarak
tekrar elde edilebilecegi sikistirilmig bir dosya elde edilir. Bu format genellikle goriintii kalitesinin 6nemli oldugu
(6rnegin tibbi uygulamalarda) kullanilir. Sikistirma ¢ok etkin degildir.
GIF (Graphics Interchange Format): Bu formatta da sikistirma kayipsizdir ve TIF gibi LZW teknigini kullanir,
ancak renk sayist 256°dir. Bu yiizden fotograf gibi resim dosyalarindan ziyade ¢izim, animasyon gibi fazla detay
gerektirmeyen goriintiilerin sikistirilmasinda kullanilir.
JPEG (Joint Pictures Experts Group): Kayipl bir resim sikigtirma teknigidir. Sikistirilan resim tekrar agildiginda
orjinalinin aynis1 degil fakat ona yakindir. Bu yakinlik miktar1 ayarlanabilir. JPEG ile yapilan, en genel manada, goziin
algilayamayacag1 veya diisiik seviyede algilayabilecegi frekans bilesenlerinin resim sinyalinden kaldirilmasidir. Bu
sayede goriintiide ¢ok fazla bozulmaya meydan vermeden yiiksek oranda sikigtirma yapilabilir.
PNG (Portable Network Graphics): Kayipsiz bir kodlama teknigidir. GIF formatinda kullanilan patentli LZW’den
farkl olarak patentsiz bir algoritma kullanir.
MPEG (Moving Picture Experts Group): MPEG-1 standardi 1992’de, MPEG-2 standardi ise 1994 yilinda
gelistirilmistir. MPEG-1 video CD’lerinde kullanilan sikistirma teknolojisidir. MPEG-2 ise sayisal yayincilik (DAB,
DVB) gibi alanlarda kullanilan teknolojidir. 1999 yilinda tamamlanan MPEG-4 standardi ¢oklu ortam igerik ile
kullanici arasinda etkilesimi ve yapay-dogal igerigi destekler. Bu standart ile igerik, nesnelerin kombinasyonu olarak
tammlamr ve kullanicinin nesneler iizerinde islem yapmasma olanak saglanir. Ozellikle etkilesimli goklu ortam ve
mobil ¢oklu ortam uygulamalarinda kullanilir. MPEG-7 standard: ile sayisal igerige iligkin tanimlamayici veriler
kodlanabilmekte, boylece elektronik igerik {izerinde tarama ve filtreleme gibi islemler miimkiin kilinmaktadir. Bunun
da o6tesinde, MPEG-7 standard ile igerik lizerindeki fikri haklara iliskin veri de sayisal igerige eklenmektedir.

iletisim protokolleri
SMTP (Simple Mail Transfer Protocol): Bu protokol Internet iizerinden e-posta iletimi icin kullanilir. Mesajlar e-
posta yazilimu vasitasi ile 25 numarali port iizerinden SMTP sunucuya génderilir. SMTP sunucu mesajin iletilecegi
SMTP sunucunun IP adresini DNS sunucusundan alip mesaj1 alict SMTP sunucuya gonderir. Alict SMTP sunucu da
aldi1g1 mesaji alicinin POP3 sunucusuna gonderir ve mesaj alicinin mesaj kutusuna kaydedilir.
MIME (Multi-purpose Internet Mail Extensions): Farkli karakter kiimelerine sahip diller ile hazirlanmig mesajlar
ve ¢okluortam (multimedia) e-postalari iletebilmek i¢in tasarlanmis bir belirtimdir. MIME, SMTP nin bir uzantisidir
ve ¢okluortam igerigine (ses dosyalari, goriintii-video dosyalari, ofis dokiimanlar1 vb.) sahip mesajlarin iletilmesinde
kullanilir.
SIMIME (Secure MIME): S/MIME, MIME nin iizerine tamimlanmis olup Internet ortammdan gonderilen e-
postalarin giivenilir sekilde iletilmesi igin kullanilir. Giivenlikten kasit, génderilen mesajin biitiinligiiniin korunmast,
inkar edememezlik, sifreleme gibi elektronik haberlesme igin gerekli glivenlik hizmetlerinin saglanmasidir. S'MIME
sadece e-posta iletileri igin degil, ayn1 zamanda MIME formath veri gonderen diger iletim mekanizmalarinda (HTTP)
da kullanilabilir.
POP3 (Post Office Protocol Version 3): Bu protokol ile e-posta sunucularin kayith kullanicilarina gelen mesajlarin
alinmasina yonelik belirtimler tanimlanmustir. Kullanicilar e-posta kutularina gelen iletileri okumak igin e-posta
yazilimlar1 ile 110 numarali porttan POP3 sunucularma baglanirlar. Ilgili mesaj kutusuna erisebilmek igin
yetkilendirme gereklidir (kullanic1 adi + sifre gibi). Yetkilendirme yapildiktan sonra kullanicilar mesaj kutularina
ulasip ilgili islemleri yapabilirler. islemler tamamlandiktan sonra POP3 sunucusu ile baglant: kesilir. POP3 protokolii
bu islemler i¢in kurallar1 tanimlar.
HTTPS (HTTP Secure): HTTP’nin giivenli bigimidir. Baglanti i¢in SSL kullanilir. Giivenligin saglanmasi igin
giivenlik sertifikalari kullanilir ve veriler sifrelenerek gonderilir.
IMAP (Internet Message Access Protocol): POP3 gibi e-posta sunucusundan postalart okumak igin kullanilan bir
protokoldiir. Ancak, POP3’ten farkli olarak okunan e-postalar sunucuda saklanmaya devam edilebilir ve sunucu
tizerinde klasorler olusturularak e-postalar organize edilebilir. Bu sayede e-posta sunucusuna farkli bilgisayarlar ile
baglanarak tiim e-postalara erigmek miimkiin olur.
RFC 3207 (SMTP Service Extension for Secure SMTP over Transport Layer Security): SMTP sunucular
arasindaki trafigin giivenligini saglamak, gerektiginde sunucularin birbirini yetkilendirmesine izin vermek igin
gelistirilmis bir standarttir.
FTP (File Transfer Protocol): Bu protokol ile internet iizerindeki bilgisayarlar arasinda dosya transferine iliskin
kurallar tanimlanmustir. HTTP nin web sayfalarinin veya SMTP’nin e-posta iletilerinin iletimine benzer sekilde caligir.
Ornegin bir sunucudan dosya transfer etmek istenildiginde veya bir sunucuya dosya yiiklenmek istendiginde (8rnegin
web sunucusuna web sayfalariin yiiklenmesi) bu protokol kullanilir. fletisim kurulurken alic1 ile verici arasinda 6nce
bir kontrol kanali olusturulur. Kontrol kanalindan ayr1 olarak bir de veri iletim kanali olusturulur ve gonderilecek
dosyalar bu kanal iizerinden gonderilir.
HTTP (Hypertext Transfer Protocol): HTTP, WEB’in ag protokoliidiir. OSI referans modelinin uygulama
katmaninda galisir. Bu protokol ile HTML dosyalari, resimler, ses dosyalari ve diger veriler Web iizerinden
gonderilebilir. Protokol talep-cevap prensibine gére galisir. Talep istemci bir uygulamadan gelir ve 6rnegin bir web
sayfasinin veya baska bir kaynagin transferini bir sunucudan ister. Sunucu da istenen veriyi gonderir. Veri degisiminde



HTTP kullanilir. Yani veri HTTP ile tanimlanan kurallara gore iletilir ve alinir. HTTP’de veri formatlar1 e-posta
iletilerinde kullanilan formatlara benzer (Internet mail, MIME).
NNTP (Network News Transfer Protocol): Bu protokol ile bir aga bagh kullanicilarin yeni haberlere/yazilara
erisebilmeleri ve bu haber/yazilarn NNTP sunuculari arasinda iletilmesi saglanir. Ornegin bir LAN’a bagh kullanict
ilgili NNTP sunucuya baglanarak ilgilendigi haber gruplarinda yeni haber/yazilar olup olmadigini inceleyerek
istediklerini kendi bilgisayarina transfer edebilir. Daha biiyiik aglarda ise birden fazla NNTP sunucusu bulunabilir.
NNTP ile bu bilgisayarlar arasinda bilgi transferinin ger¢eklestirilmesine iligkin kurallar belirlenmistir.
TCP (Transmission Control Protocol): Paket anahtarlamali aglarda veri paketlerinin hangi yolu izleyerek alicidan
vericiye ulasacaklar1 ag katmaninda ¢alisan protokollerce (6rnegin IP) yiiriitiiliir. Her paket farkli yollardan alicisina
ulasabileceginden alicidaki paketlerin siras1 gonderildigi siradan farkli olabilir. Ayrica bazi paketler yolda kaybolmus
olabilir. TCP, OSI referans modelinin ulagim katmaninda calisir ve bir altindaki ag katmanindan gelen paketlerin
siralanmasi, kayip paketlerin tekrar gondericiden istenmesi gibi gérevleri yiiriitiir.
UDP (User Datagram Protocol): UDP de TCP gibi ulasim katmaninda c¢alisan bir protokoldiir. Ancak, TCP’nin
sagladig1 kalitede veri iletisimini garanti etmez. Ornegin kayip paketlerin yeniden istenmesi veya paketleri siralama
fonksiyonlar1 yoktur. Esasinda tek yaptig1 veri kontrolii (header checksum) ve verilerin portlara dagitilmasidir.
IPv4 (Internet Protocol Version 4): Paket anahtarlamali aglar (Internet bunlardan biridir) {izerinde veri akis1 paketler
halinde gerceklesir. Bir gonderici, gonderecegi veriyi once paketlere boler, ardindan da sirasiyla iletisim kanalina
koyar. Her paketin igerisinde iist katmanlardan gelen esas verinin yan1 sira géndericinin ve alicinin IP adreslerinin (ag
tizerindeki tiim cihazlar kendilerine has IP adresleri ile tanimlanirlar) bulundugu bir bashk kismu vardir. Paket,
gondericisinden alicisina ulasana kadar agm iizerindeki bir ¢ok diigiimden (6rnegin yonlendirici) geger. Her paket,
alicisina gonderilmesi esnasinda agin iizerindeki diigiimlerin yogunluguna gére farkli bir rota izler. Ornegin 1. paket
alicisina on diigiimden gegerek ulasiyorsa 2. paket alicisina ii¢ diigiimden gegerek ulasabilir. IP, paketlerin
gondericisinden alicisina kadar izleyecegi yol boyunca iletilmesini saglayan protokoldiir (rota belirleme, zaman agin
problemleri vb.). IP protokoliinde adresler 32 bit uzunlugundadir.
IPv6 (Internet Protocol Version 6): IPv6 protokoliiniin temel gérevi IPv4 ile aymidir. Ancak zaman igerisinde
Internet’in yayginlasmasi ve kullanimmin artmasi ile 32 bit olan IPv4 adreslerinin yeterli olmayacag: gériilmeye
baslanmis (IPv4 ile 22 farkli adres elde edilebilmektedir) ve bu amacla IPv6 gelistirilmistir. IPv6 protokoliinde
adresler 128 bittir. Dolayis1 ile 2'? farkli terminal adreslenebilir. Ozellikle oniimiizdeki dénemde Internet
protokoliiniin mobil hizmetlerde de kullanilmaya baslanmasi ile bu cihazlar igin de IP adreslerine ihtiya¢ duyulacaktir.
IPv6 ile IPv4’iin adresleme kapasitesi artirilmis olmaktadir. Diger yandan IPv6 ile bazi yeni olanaklar da getirilmistir.
Ornegin giivenlik ve kimlik tespiti, farkli hizmet tipleri (ger¢ek zamanh veya olmayan uygulamalar) gibi konularda
IPv4’e gore iistiin 6zellikler eklenmistir.
Alan ad1 protokolleri
DNS (Domain Name Service): Internet iizerindeki makineler sayisal IP adresleri ile tanimlanirlar. Ornegin,
193.10.15.21 gibi. Kullanicilar agisindan bir IP adresini hatirda tutarak ilgili kaynaga (6rnegin web sunucusuna)
ulagsmak giictlir. Bunun Oniine gecebilmek i¢in kaynaklara hatirda tutmasi kolay isimler verilir (6rnegin DPT
Miistesarlig1 icin : www.dpt.gov.tr). Ancak, bu adres Internet ortamimdaki makineler tarafindan taninmaz, bu yiizden
bu adresin tanimladig1 kaynaga ulasabilmek i¢in adresin karsilik geldigi IP numarasinin bulunmasi gerekir. Bu islem
DNS sunuculari tarafindan yapilir. Bir DNS sunucu, kendisine sorulan Internet adresine karsilik gelen IP numarasini
veren makine/yazilimdir. Tek bir DNS sunucusu tiim diinyadaki Internet adreslerine karsilik gelen IP adreslerini
bilemez. Dolayisi ile Internet adresi-IP numarasi eslestirmesi icin bir cok DNS sunucunun devreye girmesi gerekebilir.
DNS protokolii bu islemlerin nasil yapilacagini tanimlar.
Erisim protokolleri
LDAP (Lightweighted Directory Access Protocol): Bu standart ile aranan kisiye ait bilgilere erisim sa§lanmasi
amaglanmustir. Ornegin e-posta gonderilecek kisinin e-posta adresi génderici tarafindan bilinmiyorsa bunun igin bir
veri tabanindan ilgili kisinin e-posta adresi sorgulanabilir. Ayn1 yontem bagka tiirlii taramalar i¢in de gegerlidir
(6rnegin bir kimsenin elektronik sertifikasina ulagmak igin). Bir sunucu (bu sunucular iilke ¢apinda bilgi igerebilecegi
gibi sadece bir iiniversite kampiisiindeki kisilerin bilgilerini de igerebilir) iizerinde bulunan veri tabaninda tarama
yapilarak (tarama i¢in anahtar kelimeler kullanilabilir, siniflandirma yapilabilir, vb.) kisilerin bilgilerine erigmek
miimkiin olur. LDAP bu islerin nasil yapilacagini belirleyen standarttir.
Genel Bilgi Giivenligi
Bilgi giivenligi, asagida siralanan ii¢ temel unsurun, ihtiyaglara uygun kombinasyonu ile saglanir.
1 <I-[if IsupportLists]--><!--[endif]-->Gizlilik: Bilgiye, sadece o bilgiye erismeye yetkili kisiler
tarafindan erisilebilmesidir.
1 <!--[if !SUppOftLiStS]--><!--[endiﬂ-->Bﬁtﬁnlﬁk: Bilginin  yetkisiz  kisilerce  yapilabilecek
degistirilme, silinme, ekleme gibi tahribatlara kars1 korunmasidir.
1 <!--[if !SUppOftLiStS]--><!--[endiﬂ-->Eri§ilebilirlik: Bilginin gerektiginde yetkili kullanicilarin
erisimine hazir durumda bulundurulmasidir.
Bunlara ek olarak asagidaki giivenlik mekanizmalar1 bilgi giivenliginin saglanmasi i¢in zaruridir.

1 <!--[if 'supportLists]--><!--[endif]-->Kimlik tammlama: Kisilerin kimliklerini sisteme tanittiklari
temel basamaktir. Bu basamak kimlik dogrulama ve erisim kontrolii i¢in gerekli olan ilk adimdir.

1 <I-[if IsupportLists]--><!--[endif]-->Kimlik dogrulama: Sisteme giris yapan kisinin iddia ettigi
kimligin ger¢ekte sahip oldugu kimlik olup olmadigini garantiye alan mekanizmadir.

1 <!--[if IsupportLists]--><!--[endif]-->Kayit edilebilirlik: Kimlik dogrulamasi yapilan bir kisinin
faaliyetlerinin izlenmesi ve tespit edilmesi kabiliyetidir.
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1 <I--[if !'supportLists]--><!--[endif]-->Yetkilendirme: Kullanicilarin sistem kaynaklarmna erisiminin
denetlenmesi, dogru kullanicilarin, dogru kaynaklara, dogru zamanda erisiminin saglanmasidir.

1 <!--[if !SUppOI’tLiStS]--><!--[endif]-->Mahremiyet: Bir sistemde caligan bir kisiye ait bilgilere
bagkalari tarafindan erisilmemesi olgusudur.

1 <!--[if !SUppOI’tLiStS]--><!--[endif]-->inkar edemezlik: Kullanicinin sistem lizerinde yapmis oldugu
islemleri inkar edememesinin saglanmasidir.

Bunlara ek olarak agagida giivenlik servisleri agiklanmustir. Bu servisler yukarida bahsi gegen temel unsurlari saglayict

niteliktedir.

Kriptografi: Bilgi giivenligi temel unsurlarinin olusturulmasini saglayan matematiksel teknikleri igeren bilim dahidir.
Sifreleme algoritmalari: Gizliligi saglamak amaciyla kullanilan kriptografik bir tekniktir. Bu algoritmalar, temel
olarak, anahtar olarak adlandirilan bir parametreye bagli matematiksel fonksiyonlardir. Giiniimiizde simetrik veya
asimetrik anahtarli sifreleme algoritmalar1 kullanilmaktadir. Simetrik anahtarli algoritmalarda, iizerinde Onceden
anlagilmis ve gizli tutulan tek bir anahtar kullanilirken asimetrik sistemlerde biri agik, digeri gizli olan iki anahtar
kullanilir. Asimetrik anahtarli algoritmalarda, gizliligi saglamak i¢in mesaj, alicinin agik anahtart ile sifrelenir ve ancak
uygun alicinin gizli anahtar ile agilabilir.
Ozetleme algoritmalari: Biitiinliigii saglamak itizere kullanilan bir tekniktir. Bu algoritmalar, sabit uzunlukta mesaj
Ozetleri ¢ikarmak igin kullanilir ve farkli mesajlarin Gzetlerinin ayni olma olasiligi cok diisiik olacak sekilde
tasarlanirlar. Ayrica, orijinal mesajda yapilan ufak degisikliklerin 6zet degerlerinde istenen derecede farklilasmaya yol
agmasi beklenir.
Sayisal imza algoritmalari: Kimlik dogrulama ve inkar edemezlik i¢in kullanilan temel yontemdir. Asimetrik
anahtarli sistemler sayisal imza olusturmak i¢in kullanilabilir. Bunun igin imza atilacak mesaj veya mesajin dzet
degeri, gondericinin gizli anahtar ile sifrelenir. Uygun agik anahtara sahip olanlar imzay1 dogrulayabilirler.

Bilgi Teknoloji Uriinlerinin Giivenligi
Ortak Kriterler: 1999 yilinda ISO tarafindan uluslararasi bilgi giivenligi standardi olarak kabul edilen ve bilgi
teknolojileri iiriinlerinin giivenligini degerlendiren bir standarttir.

Web Servisleri Giivenligi
SSL - Secure Socket Layer: Web flizerinde biitiinliik, gizlilik ve kimlik dogrulamayi saglayan bir kriptografik
protokoldiir. Bu protokol ile tek tarafli kimlik dogrulama yapilabilir. Daha agik bir ifade ile yalnizca servis saglayicinin
kimligi dogrulanir ve haberlesmenin sifreli olarak yapilmasi saglanir.
TLS - Transport Layer Security (iletim katmam giivenligi): Bu protokol, SSL’in Internet standard: siiriimii olarak
gelistirilmistir. Protokoliin amaci haberlesen iki uygulama arasinda veri giivenligi ve biitiinliigliniin saglanmasidir.
Protokol iki katmandan olusur. Ik katman TLS kayit protokolii, digeri ise TLS mutakabat (handshake) protokoliidiir.
TLS kayit protokolii ile veriler simetrik kripto anahtarlar1 ile sifrelenir. Her baglanti1 i¢in farkli bir simetrik kripto
anahtar1 kullanilir. Bu anahtar TLS mutabakat protokolii kullanilarak alici ve verici tarafindan paylasilir. TLS
mutabakat protokolii ile kripto algoritmasinin ve anahtarlarin ilgili taraflarca kararlastirilmasi saglanir. TLS mutabakat
protokolii ile haberlesecek taraflarin birbirlerini yetkilendirmeleri ve kripto algoritmasi ve anahtarlarin karsilikli
degisimi saglanir. Bunun i¢in asimetrik kriptolama kullanilir.
SSL/TSL ile giivenli hale getirilmis web sayfalar1 “http://” yerine “https://” ile adreslenir.

Ag Katmam Giivenligi
IPSec (IP Security): Ag katmani seviyesinde paketlerin giivenli iletimi ve alimi igin tasarlanmig protokoller
kiimesidir. Ozellikle VPN (virtual private network) uygulamalarinda kullanilir. IPSec ile giivenligi saglayabilmek igin
alic1 ve vericinin agik anahtarlart kullanilir (asimetrik kriptolama).

Sifreleme ve imzalama
3DES (Triple Data Encryption Standart): Simetrik sifreleme algoritmasidir. DES’in 56 bitlik anahtar uzunlugundan
kaynaklanan giivenlik eksikligini azaltmak i¢in 3DES algoritmasi gelistirilmistir. 3DES ile 168 (56x3) bit uzunlugunda
kripto anahtarlar1 kullanilir ve ¢alisma prensibi DES’e benzer. 3DES ile kriptolamada DES algoritmast birden ¢ok
anahtar ile arka arkaya uygulanir. 3DES, DES’ten daha uzun kripto anahtarlar1 kullandigindan algoritma daha yavas
caligir.
AES (Advanced Encryption Standard): Simetrik sifreleme algoritmasidir. 128 bitlik mesaj blogunu 128, 192 veya
256 bitlik anahtar kullanarak sifreler. Giivenlik agisindan 3DES kadar giivenli, algoritmanin ¢aligmasi bakimindan ise
daha hizl1 bir sifreleme teknigidir.
Blowfish (simetrik kriptolama): AES’e benzer sekilde hizli calismak {izere tasarlanms bir algoritmadir. 32 bit mikro
islemciler ile 1 byte data 18 islemci dongiisiinde (clock cycle) sifrelenir. 5 KB’tan daha az bir hafizaya ihtiya¢ duyar.
Uygulamast son derece kolaydir ve farkli uzunlukta kripto anahtarlari segilerek farkli giivenlik seviyeleri elde
edilebilir.
RSA (Rivest-Shamir-Adleman): Gelistirilen ilk asimetrik anahtarl gifreleme algoritmalarindan biridir. Bu teknikte
sifreleme ve sifre ¢6zme i¢in farkli kripto anahtarlart kullanilir. Bu iki anahtar dyle 6zelliklere sahiptir ki birisi ile
sifrelenen mesaj ancak ve ancak esi olan diger anahtar ile agilabilir. Bu anahtarlar ¢ok biiyiik asal sayilar kullanilarak
elde edilirler. Sifreli iletisim yapmak isteyen herkesin iki tane anahtari vardir. Bunlardan biri sadece sifre sahibi
tarafindan bilinir (6zel anahtar) ve bagkalarinin eline gegmesi engellenmelidir. Bu anahtarin esi olan diger anahtar ise
(agik anahtar) serbestge iletisim kurulacak kisilere verilebilir. AAA kullanildigi durumda, agik anahtar genellikle
veritabanlarindan yaymlanir ve isteyen herkes istedigi kisinin elektronik sertifikasini okuyarak agik anahtarmi
6grenebilir. Bu altyapr ile gonderilen mesajin biitiinliigiiniin korunmasi, gonderenin belirlenmesi, yetkilendirme gibi
bir cok amag gercgeklestirilebilir. Anahtarlar ne kadar uzun segilirse sifrenin kirilmasi o kadar zor olur.
DSA (Digital Signature Algorithm): Asimetrik sifreleme algoritmasidir. Bu algoritma agik anahtar altyapisi



kullanilarak elektronik imzalamanin nasil yapilacagini tanimlamaktadir.
MD?5 (Message Digest Algorithm): Bu algoritma mesaj 6zetleri ¢ikarmak i¢in kullanilir. Mesaj 6zeti; bir mesajin 6zel
bir fonksiyondan gegcirilerek bu mesaja 6zel belirli uzunlukta bir veri olusturulmasi islemidir. Mesaj Ozeti ¢ikaran
fonksiyonlar oyle 6zellikler gosterirler ki tam olarak ayni olmayan mesajlarin Gzetlerinin ayni olma olasiligi yok
denecek kadar azdir. Ayrica, orijinal mesajin bir tek karakteri bile degisse yeni mesaj 6zeti orijinal mesajin 6zetinden
¢ok daha farkli olur. Mesaj 6zeti ¢ikarma islemleri, gonderilen dokiimanlarin daha sonra géndereni tarafindan inkar
edilememesini saglama agisindan dnemlidir.
ECDSA (Elliptic Curve Digital Signature Algorithm): FIPS tarafindan onaylanmis sayisal imza iretimi ve
dogrulamasinda kullanilan bir algoritmadir.
SHA (Secure Hash Algorithm): FIPS tarafindan onaylanmus bir 6zetleme algoritmasidir. SHA-1 160 bitlik, SHA-256
256 bitlik, SHA-384 384 bitlik, SHA-512 ise 512 bitlik mesaj 6zeti olusturur.
SHA-1 (Secure Hash Algorithm): MD35 gibi mesaj 6zeti ¢ikarmaya yarayan bir algoritmadir ve ¢alisma prensibi de
MDS5’e benzer. SHA-1 algoritmasinin ¢ikardigi mesaj 6zeti MDS5’inkinden 32 bit daha uzundur ve kirilmasi daha
zordur. Ayrica SHA-1 algoritmasinin teorik yapisinin analiz edilmesi MDS5’ten daha zordur, dolayisi ile daha
giivenlidir. Bunlarla birlikte SHA-1, MDS5’ten daha yavas ¢alisir.
PKCS #7 (Cryptographic Message Syntax Standard): Sayisal imzalar gibi kriptolama uygulanmis veri igin genel
s0z dizimi kurallarini tanimlayan bir standarttir.
On-line certificate status protocol (elektronik imza): Sertifika iptal listelerine ¢evrim igi olarak bagvurup
sertifikalarin gecerliligini kontrol eden protokoldiir.
PKCS #10 (Certification Request Syntax Standard): Bir agik anahtarin, ismin ve diger bazi ozelliklerin
sertifikasyonu i¢in s6z dizimini tanimlayan standarttir.
X.509 v3 (elektronik imza): Elektronik sertifikalarin yapisini tanimlayan protokoldiir.
X.509 v2 (elektronik imza): Elektronik sertifika iptal listelerinin yapisin1 tanimlayan protokoldiir.
PKCS #12 (Personal Information Exchange Syntax Standard): Kullanicilarin 6zel anahtarlarinin, sertifikalarinin
ve diger 6nemli bilgilerinin ne sekilde saklanip iletilecegini tanimlayan bir protokoldiir.

Giivenli Dokiiman Ahsverisi
XML imzalari: XML imzalari, XML verilerini imzalamak igin gelistirilmis sayisal imzalardir. Bu yéntem, klasik
imzalamadan farkli olarak bir dokiimanin tamamu yerine farkli boliimlerinin farkli kisilerce imzalanabilmesine olanak
saglar.

Diger Tanimlar
Biitiinlestirilmis Modelleme Dili (UML): Tasarim, tanimlama, gorsellestirme, yapilandirma ve dokiimantasyon gibi
islevlerin yerine getirilmesine imkan veren sistem modelleme dilidir. Yazilim sistemleri basta olmak iizere, gergek
hayattaki sistemlerin modellemesinde kullanilan bu aragtan birlikte ¢aligabilirlik, yeniden kullanilabilirlik, platform
bagimsizligi gibi temel hedeflere ulagsmada yararlanilabilmektedir.
Akis Semas1 (Flowchart): Belli bir siiregteki adimlar1 grafik sembollerle gosteren semaya akis semasi denir. Akis
semas1 sembolleri ANSI (American National Standards Institute) standardi olarak belirlenmistir. Akis semalari;
siireclerin, mevcut siireclere nasil entegre edilecegi ve hangi alanlarda iyilestirmeye gerek oldugunun belirlenmesine
yardimc1 olmaktadir.
Nesne Baginti Cizenegi (E/R Diagram): E-R veri modeli gergek diinyanin nesneler ve bu nesneler arasindaki iliskiler
kiimesi olarak ifade edilmesinde yararlanilir. Ozellikle veri tabani tasariminda, veri tabaninin kavramsal yapisini ortaya
koymak ig¢in kullanilir.
Veri Akis Cizenegi (DFD): Yapisal analiz ve tasarim i¢in kullanilan, verinin sisteme girigi ve siiregler arasindaki
akisini, mantiksal depolanmasiyla birlikte gosteren ¢izeneklerdir.
XML Sema Tamimlama Dili (XSD): XML Sema Tanimlama Dili, XML dokiimanlarinin yapist ile ilgili bilgi igeren
XML tabanli dokiimanlardir. XML dokiimanlarinin yapis1 ve veri tipinin tanimlamasinda kullanilir.
XSL: XML dokiimaninda format ve gosterime iliskin komutlar saglayan metin dosyasi olusturma dilidir. Ayn1t XML
dokiimani, farkli donanimlarda farkli sekillerde sunulabilir. Bu amagla, sunum yapilacak elektronik ortamin
Ozelliklerine uygun sekilde doniistiirme islemi yapilir.
XML: Bagimsiz bir kurulug olan W3C (World Wide Web Consortium) organizasyonu tarafindan tasarlanan ve
herhangi bir kurumun tekelinde bulunmayan XML (eXtensible Markup Language), kisilerin kendi sistemlerini
olusturabilecekleri, kendi etiketlerini tanimlayarak ¢ok daha rahat ve etkin programlama yapabilecekleri ve belirlenen
bu etiketleri kendi yapilar igerisinde standartlastirabilecekleri esnek, genisleyebilir ve kolay uygulanabilir bir meta
dildir.
Basit Nesne Erisim fletisim Kurali (SOAP): Dagitik uygulamalarda ve web servislerinin haberlesmesinde
kullanilmak iizere tasarlanan, uygulamalarin birbirlerine ¢agri yapabilmeleri i¢in olusturulmus bir standarttir.
Uygulamalarin Internet araciligiyla birbirlerinden nasil bir istekte bulunacagini, bir istege nasil karsilik verilecegini
tanimlar.
Evrensel Aciklama, Kesif ve Entegrasyon (UDDI): Web servisleri ile ilgili olarak bir adres defteri islevi goriir. Web
servislerini Internet’te tanimlamak igin olusturulmus bir belirtimdir. Hangi web servisinin nerede oldugunu ve ne ise
yaradigini bildirmek i¢in kullanilir.
Web Servisleri Tammmlama Dili (WSDL): Bir XML web servisinden hangi islevlerin saglanabilecegini, bu islevleri
cagirmak i¢in hangi parametrelerin girilmesi gerektigini ve servisten donecek olan verinin tipinin ne oldugunu
tanimlamaya yonelik bir standarttir.
Dublin Core Oge Kiimesi: Yaygin olarak bilinen ve sik¢a uyarlanarak kullanilan Kaynak Kesfi Metaverisi 6ge
kiimesidir. Dublin Core’un bu derece yaygin olarak kullanilmasinin nedeni, olusturulmasi ve yonetimindeki basitlik,
ortak anlamlandirmaya verdigi imkan, uluslararas1 yayginligi ve gelistirilebilirligidir.
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3DES
AAA
AES
ANSI
ASAP
ASCII
BGYS
BPMN
BS

BSI
CcC
DAV
DFD
DNS
DSA
ECDSA
ESP
FIPS
FTP
GIF
HTTP
HTTPS
IEC
IKE
IMAP
IMAPS
1P
1Pv4
1Pv6
1PSec
1SO

JPEG
LDAP
LZW
MD5
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Triple Data Encryption Standart (simetrik kriptolama)
Acik Anahtar Altyapist (Bkz. PKI)

Advanced Encryption Standart (simetrik kriptolama)
American National Standards Institute
Asynchronous Service Access Protocol

American Standard Code for Information Interchange
Bilgi Giivenligi Yonetim Sistemi

Business Process Modeling Notation

British Standards

British Standards Institution

Common Criteria

Distributed Authoring and Versioning

Data Flow Diagram (Veri Akis Cizenegi)

Domain Name Service

Digital Signature Algorithm (asimetrik kriptolama)
Elliptic Curve Digital Signature Algorithm
Encapsulation Security Protocol

Federal Information Processing Standards

File Transfer Protocol

Graphics Interchange Format

Hypertext Transfer Protocol

HTTP Secure

International Engineering Consortium

Internet Key Exchange

Internet Message Access Protocol

Secure Internet Message Access Protocol

Internet Protocol

Internet Protocol Version 4

Internet Protocol Version 6

IP Security Protocol Charter

International Organization for Standardization
Information Technology

Joint Pictures Experts Group

Lightweighted Directory Access Protocol

Lempel Ziv Welch

Message Digest Algorithm



MIME : Multi-purpose Internet Mail Extensions

NNTP : Network News Transfer Protocol

OASIS : Organization for the Advanced of Structured Information
OWL : Web Ontology Language

PD : Published Document

PKCS . Public Key Cryptography Standard

PKI : Public Key Infrastructure

PNG . Portable Network Graphics

POP3 . Post Office Protocol Version 3

POP3S : Secure Post Office Protocol 3

RFC . Request For Comments

RSA :  Rivest-Shamir-Adleman (asimetrik kriptolama)
SIMIME : Secure Multipurpose Internet Mail Extensions
SAML : Security Assertion Markup Language

SHA-1 : Secure Hash Algorithm — 1

SMTP : Simple Mail Transfer Protocol

SOAP : Simple Object Access Protocol

SSL : Secure Socket Layer (iletim katmani giivenligi)
TCP : Transport Control Protocol

TIF : Tag Image File Format

TLS : Transport Layer Security (iletim katmani giivenligi)
TS :  Tirk Standartlart

TSP : Timestamp Protocol

uDDI - Universal Description, Discovery and Integration
UDP . User Datagram Protocol

UML : Unified Modelling Language

VPN . Virtual Private Network

W3C : World Wide Web Consortium

WS : Web Services

WSDL : Web Services Description Language

XKMS ;XML Key Management Specification

XMl : XML Metadata Interchange

XMPP . Extensible Messaging and Presence Protocol
XML : eXtensible Markup Language

XSD . eXtensible Mark-up Language Schema Definition

XSL . eXtensible Stylesheet Language



